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Erstellen Sie einen Business Continuity Plan für die 
Anwendungsbereitstellung

Betriebsunterbrechungen sind häufig unvorhersehbar und 
können großflächige Auswirkungen haben. Während dieser 
unberechenbaren Zeit benötigen Ihre Kunden einen berechenbaren 
Zugriff auf Anwendungen, damit sie weiterhin ihre Aufgaben 
erledigen, mit Kollegen kommunizieren und andere wichtige 
Funktionen erfüllen können, auf die sie angewiesen sind. Um diese 
Anforderung zu erfüllen, benötigen Sie einen Business Continuity 
Plan für Ihre Bereitstellungsinfrastruktur, die auf die Bedürfnisse 
Ihrer Mitarbeiter, Partner und Kunden eingeht und sicherstellt, dass 
Sie schnell auf jegliche Störfaktoren eingehen können.

Indem Sie sicherstellen, dass Ihre Mitarbeiter einen zuverlässigen 
Zugriff auf notwendige Ressourcen haben, können sie weiterhin 
Anwendungen an Kunden bereitstellen, egal wo sie sich 
befinden. Sie müssen zudem sicherstellen, dass die Performance 
Ihrer Anwendungen den Erwartungen der Kunden entspricht. 
Außerdem muss der Benutzerkomfort nahtlos sein, egal wo die 
Benutzer sich befinden und welche Endgeräte sie verwenden. 
Ihre Infrastruktur für die Anwendungsbereitstellung muss stets 
sicherstellen, dass Ihre Anwendungen betriebsbereit sind. 
Gleichzeitig müssen Sie Sicherheit, Compliance und Kontrolle 
gewährleisten können.

In diesem E-Book erfahren Sie, wie Sie einen Business Continuity 
Plan erstellen, der unter anderem auf diese Anforderungen 
eingeht. So können Sie die negativen Auswirkungen von 
Störfaktoren minimieren und den Betrieb aufrechterhalten.

Einführung
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Fünf Dinge, auf die Sie bei der Erstellung Ihrer Strategie 
zur Anwendungsbereitstellung achten sollten

Es ist egal, wie gut eine Anwendung ist, wenn sie 
nicht verfügbar ist.

Wenn Ihre Mitarbeiter, Partner und Kunden plötzlich 
gezwungen sind, per Remote-Zugriff zu arbeiten, 
benötigen sie einen zuverlässigen Zugriff auf 
Anwendungen und Daten. Sie können nicht produktiv 
arbeiten, wenn Ihre Anwendungen nicht verfügbar 
sind oder eine schlechte Performance bieten.

Wenn Sie Ihre IT nicht automatisch skalieren können, 
können Sie Ihr Unternehmen nicht skalieren.

Während unvorhergesehener Ereignisse 
müssen Sie schnell skalieren und potenziell 
hohe Anforderungen erfüllen können. Wenn 
Sie dazu nicht in der Lage sind, schadet das 
der Produktivität und Ihre Kunden können Ihre 
Leistungen nicht beziehen.

Können Ihre Kunden notwendige Ressourcen nicht 
schnell erhalten, sehen sie sich nach Alternativen um.

Nur weil es bei Ihnen eine Betriebsstörung gibt, 
bedeutet das nicht, dass sich die Erwartungen 
Ihrer Kunden ändern. Sie erwarten immer noch, 
dass ihre Anwendungen und Webseiten eine hohe 
Performance aufweisen. Organisationen, die 

während einer Störung weiterhin schnell reagieren 
können, heben sich von der Konkurrenz ab, indem 
sie eine erstklassige Erfahrung bieten.

Sie können nichts beheben, was Sie nicht sehen 
können.

Es ist schwierig, an einem normalen Tag die 
Übersicht und Kontrolle über eine Umgebung 
mit mehreren Clouds zu behalten. Ohne eine 
umfassende Visibilität über Ihre Infrastruktur für 
die Anwendungsbereitstellung wird es extrem 
problematisch, sich von einer Störung zu erholen.

Während unvorhergesehener Ereignisse und 
Betriebsstörungen sind Sie anfälliger für 
Cyberangriffe.

In Krisenzeiten agieren Angreifer aggressiver 
und nutzen Schwachstellen stärker aus, da sie 
davon ausgehen, dass Sie sich auf andere Dinge 
konzentrieren. Um Ihren Betrieb aufrechtzuerhalten 
und das Vertrauen Ihrer Kunden zu wahren, 
müssen Sie stets bereit sein, wichtige Ressourcen 
zu schützen.
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Das Ziel der Business Continuity ist es, notwendige 
Funktionen während einer Betriebsstörung 
aufrechtzuerhalten und den Betrieb mit so 
wenig Produktivitätsverlust wie möglich 
wiederherzustellen. Weil Ihr Unternehmen davon 
abhängig ist, dass Ihre Anwendungen zu jeder Zeit 
verfügbar sind und mit optimaler Performance 
ausgeführt werden, benötigen Sie eine Lösung 
zur Anwendungsbereitstellung, die Sie dabei 
unterstützt, diese Ziele zu erreichen. So können 
Sie die Produktivität von Mitarbeitern und die 
Anwendungsverfügbarkeit aufrechterhalten, damit 
Sie Ihren Kunden weiterhin einen schnellen Service 
bieten können.

Fünf Arten, wie Sie Business 
Continuity mit Citrix ADC und 
Citrix ADM erzielen
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Citrix Application Delivery Controller (ADC) und Citrix Application 
Delivery Management (ADM) helfen Ihnen dabei, die Business 
Continuity in fünf Schlüsselbereichen sicherzustellen:

1
Mitarbeiterproduktivität, 
Anwendungsverfügbarkeit 
und eine optimale  
Kundenerfahrung  
sicherstellen

2
Die IT-Infrastruktur 
nach Bedarf hoch oder 
herunterskalieren

3
Schneller reagieren, um 
Kunden einen besseren 
Service zu bieten

4
Eine ganzheitliche 
Visibilität und Kontrolle 
erhalten

5
Integrierte 
Sicherheitsmaßnahmen 
implementieren
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Die digitale Transformation hat dazu geführt, dass der Unternehmensbetrieb immer stärker 
auf Anwendungen angewiesen ist. Sie müssen sicherstellen, dass Ihre Anwendungen 
hochverfügbar sind und eine erstklassige Performance bieten, damit Ihre Mitarbeiter 
produktiv arbeiten und Ihre Kunden Geschäfte mit Ihnen machen können. Citrix ADC und 
Citrix ADM können Ihnen dabei helfen, mehrere Störfaktoren und Performancemängel 
zu entschärfen, von denen Anwendungen während unvorhergesehener Ereignisse oft 
betroffen sind. Dazu gehören:

Serverausfälle

Verhindern Sie, dass Serverausfälle sich 
negativ auf Ihre Teams und Kunden auswirken, 
indem Sie den physischen Zustand der Server, 
die zugrundeliegende Software sowie die 
Netzwerkverbindung im Rechenzentrum 
überwachen. Wenn ein Server ausfällt, werden 
Anfragen automatisch an einen alternativen  
Server gesendet.

ADC-Ausfall

Schwächen Sie die Folgen von ausgefallenen 
ADC-Knoten ab, indem Sie Citrix ADC als 
hochverfügbares Paar – oder Cluster, für eine noch 
höhere Verfügbarkeit – einrichten.

1
Mitarbeiterproduktivität, 
Anwendungsverfügbar-
keit und eine optimale 
Kundenerfahrung  
sicherstellen
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Ausfall eines Rechenzentrums und 
Performancemängel

Richten Sie ein Backup-Rechenzentrum ein und 
leiten Sie Traffic zu einem Failover-Standort um, 
wenn Sie von einen ungeplanten Ausfall oder 
Performancemängeln betroffen sind.

Anwendungsausfall und Performancemängel

Stellen Sie sicher, dass das Kundenerlebnis 
keinen Schaden nimmt, wenn Ihre Anwendung 
Performancemängel aufweist. Überprüfen 
und testen Sie die Performance einzelner 
Anwendungen, um auf einfache Weise 
festzustellen, welcher Server das Problem 
verursacht.

Netzwerk- und Internetprobleme

Bieten Sie Mitarbeitern den Benutzerkomfort, den 
sie erwarten, indem Sie langsame Verbindungen 
beschleunigen. Komprimieren Sie Daten, um die 
Verarbeitung von Anfragen zu beschleunigen. Mit 
einer Optimierung des TCP-Protokolls lässt sich 
zudem der Datentransport verbessern.

Probleme mit Private Clouds

Verlagern Sie Workloads in eine andere Cloud, 
wenn Ihre primäre Private oder Public Cloud 
ausgefallen ist. Citrix ADC ist in allen größeren 
Public Clouds verfügbar, einschließlich Amazon 
Web Services, Microsoft Azure und Google Cloud 
Platform, damit Sie Workloads nach Bedarf 
umschichten können.

1
Mitarbeiterproduktivität, 
Anwendungsverfügbar-
keit und eine optimale 
Kundenerfahrung  
sicherstellen
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2
Die IT-Infrastruktur 
nach Bedarf hoch oder 
herunterskalieren

Der Bedarf an IT-Ressourcen steigt stark 
an, wenn Ihre Mitarbeiter per Remote-
Zugriff arbeiten. Wenn Organisationen 
also Betriebsstörungen ausgesetzt sind, 
aufgrund derer Mitarbeiter von zu Hause 
aus arbeiten müssen, können sie nur mithilfe 
einer nahtlosen Skalierung erfolgreich 
sein. Zusätzlich müssen Organisationen 
während unvorhergesehener Ereignisse auf 
drastische und unerwartete Veränderungen 
bei der Kundennachfrage vorbereitet sein.
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2
Die IT-Infrastruktur 
nach Bedarf hoch oder 
herunterskalieren

Citrix ADC und Citrix ADM unterstützen Sie dabei, einen unerwartet hohen Bedarf zu 
erfüllen, indem Sie die Anforderungen Ihrer Anwendungen in Echtzeit anzeigen und die 
Infrastruktur sowie den Lizenzbedarf entsprechend skalieren können:

Skalierung nach Bedarf

Bewältigen Sie Datenverkehrsspitzen und skalieren 
Sie Cloud-Ressourcen automatisch mit Citrix 
ADC-Clustering und traditioneller Auto-Skalierung. 
Skalieren Sie Ressourcen in Zeiten geringen 
Bedarfs herunter, um Geld zu sparen.

Lizenzierung nach Bedarf

Wenn Sie den Durchsatz eines ADCs erweitern 
oder Ressourcen in eine neue Cloud-Umgebung 
verschieben müssen, können Sie ADC-Kapazität 
dank gebündelter Lizenzkapazität auf einfache 
Weise in die Cloud verlagern. Um kurzfristige 
Bedarfsspitzen zu verarbeiten, nutzen Sie die 
automatische Lizenzumverteilung, sodass 
der Durchsatz erhöht wird, ohne dass dabei 
unerwartete Kosten entstehen.

Sehen Sie den Bedarf in Echtzeit

Erfahren Sie in Echtzeit die Anforderungen und die 
Performance von Anwendungen mit Citrix ADM, 
indem Sie eine ganzheitliche Übersicht über jede 
Anwendung erhalten. Sie können sehen, wie viele 
Anfragen gestellt wurden, und zudem Verbindungen, 
Durchsatz und Datenvolumen überwachen.
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Agil sein und einen einheitlichen Betrieb sicherstellen

Ermöglichen Sie einen einheitlichen Betrieb in 
mehreren Clouds mit Citrix ADC. Die Lösung 
verwendet eine einzelne Codebasis, sodass der ADC 
auf verschiedene Umgebungen übertragen werden 
kann, damit Sie Anwendungen schnell in Clouds 
implementieren können. Dank flexiblen gebündelten 
Lizenzen können Sie Citrix ADCs dort einsetzen, wo 
Sie sie benötigen.

3
Schneller reagieren, 
um Kunden einen 
besseren Service  
zu bieten

Je schneller Sie auf ein unerwartetes Problem eingehen, desto schneller können 
Sie es beheben und zu einem normalen Betrieb zurückkehren. Wenn Sie angesichts 
weitreichender Störfaktoren schnell reagieren, können Sie Kunden zudem schneller 
bedienen und dadurch einen Wettbewerbsvorteil erhalten. Um dies zu erreichen, müssen 
Sie Ihren Remote-Teams einen Zugriff auf notwendige Anwendungen bereitstellen, 
Probleme mit Anwendungen und der Infrastruktur schnell beheben und –  
falls notwendig – unternehmenskritische Workloads in eine neue Umgebung verlagern.

Mit Citrix ADC und Citrix ADM können Sie:
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3
Schneller reagieren, 
um Kunden einen 
besseren Service  
zu bieten

Ihre Umgebung automatisieren

Nutzen Sie Citrix ADM, um alle Ihre Citrix ADCs mit 
nur wenigen Klicks gleichzeitig zu konfigurieren.

Problemursachen schneller lokalisieren dank KI/
ML und kontextbasierter Analyse

Lokalisieren Sie Probleme und beheben Sie sie 
schneller, um die Performance Ihrer Anwendungen 
zu steigern. KI/ML-gestützte Funktionen und eine 
kontextbasierte Analyse unterstützen Sie bei der 
Entscheidungsfindung.
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Einen zentralen Überblick

Managen Sie die gesamte 
Anwendungsbereitstellung über eine zentrale 
Oberfläche. Mit einem ganzheitlichen Überblick 
über die Performance und Funktionalität von 
Anwendungen können Sie Probleme über mehrere 
Cloud-Umgebungen und Rechenzentren hinweg 
einfacher lösen.

Rollenbasierte und individualisierte Dashboards

Gewährleisten Sie, dass jedes Team über die 
notwendige Visibilität verfügt. Stellen Sie 
Dashboards bereit, die für Mitarbeiter in der 
jeweiligen Funktion geeignet sind, damit sie stets 
die richtigen Informationen erhalten.

4
Eine ganzheitliche 
Visibilität und Kontrolle 
erhalten

Dank vollständiger Visibilität und Kontrolle können Sie schnell auf Krisen reagieren, um 
schneller zu einem geregelten Betrieb zurückzukehren. Einen ganzheitlichen Überblick 
über Ihre Umgebung zu erhalten kann schwierig sein, da traditionelle Monitoring-Tools 
häufig nur von bestimmten Teams genutzt werden. Mit Citrix ADM können Sie die 
Herausforderungen überwinden, die durch diese uneinheitliche Visibilität entstehen. Citrix 
ADM bietet einen ganzheitlichen Überblick über Ihre Anwendungen und die Infrastruktur für 
die Anwendungsbereitstellung. Dank dieser wichtigen Informationen können Sie Probleme 
schnell lokalisieren und sie beheben, bevor sie die Kundenerfahrung negativ beeinträchtigen.

Citrix ADM bietet Ihnen:
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Unterstützung bei der Entscheidungsfindung 
durch KI/ML

Erkennen und beheben Sie Probleme schneller 
dank KI/ML-gestützter Daten, die Ihnen bei der 
Entscheidungsfindung helfen. Citrix ADM lernt 
automatisch das reguläre Performanceniveau 
jeder Anwendung und benachrichtigt Sie, wenn 
Anomalien auftreten.

Alle notwendigen Informationen

Erhalten Sie verwertbare Informationen aus 
verschiedenen Datenquellen zu Anwendungen, 
Infrastruktur, Sicherheit und Kundenerfahrung.

4
Eine ganzheitliche 
Visibilität und Kontrolle 
erhalten
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Always-On, ganzheitlicher und mehrstufiger 
Schutz für Ihre Anwendungen und APIs

Richten Sie einheitliche Sicherheitsmaßnahmen 
für traditionelle und Microservice-basierte 
Anwendungen ein. Citrix ADC bietet bewährte 
L3–L7-Sicherheitsfunktionen sowie integrierte 
Funktionen der Citrix Web App Firewall, 
einschließlich Anti-Bot-Funktionen und API-Schutz.

5
Integrierte  
Sicherheitsmaßnahmen 
implementieren

Während einer Krise ist Ihr Unternehmen verwundbarer als sonst, da Angreifer versuchen 
werden, die Situation auszunutzen, während Sie abgelenkt sind. Wenn Ihre Teams 
außerdem per Remote-Zugriff arbeiten, ist es wahrscheinlich, dass sie gelegentlich 
Endgeräte verwenden, die nicht von Ihrem Unternehmen bereitgestellt wurden. Zudem 
steigt die Wahrscheinlichkeit, dass sie Malware und anderen Cyberbedrohungen, die Ihr 
Unternehmen gefährden, zum Opfer fallen. Daher sind umfangreiche Sicherheitsfunktionen 
unerlässlich, um Sicherheitsverstöße zu vermeiden.

Citrix ADC und Citrix ADM bieten Ihrem Unternehmen wichtige Funktionen, sodass Sie 
während einer Betriebsunterbrechung weiterhin geschützt sind und die Compliance 
wahren können:

Sicherer, kontextbasierter Remote-Zugriff auf alle 
Ihre Anwendungen:

Bieten Sie Ihren Mitarbeitern einen sicheren 
Remote-Zugriff auf Ressourcen, die Sie für ein 
standortunabhängiges Arbeiten benötigen.
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Einheitliche Sicherheitsfunktionen in Multi-Cloud 
Umgebungen

Definieren Sie einheitliche Sicherheitsrichtlinien 
für alle Umgebungen und ADC-Formfaktoren und 
setzen Sie sie durch. Dies wird durch die einzelne 
Codebasis von Citrix ADC ermöglicht.

Entwickelt für Governance und Compliance

Sie können nachweisen, dass Sie 
Unternehmensrichtlinien stets einhalten. 
Dies wird möglich durch die umfangreichen 
Sicherheitsfunktionen von Citrix ADC sowie 
durch Citrix ADM, das Sie benachrichtigt, wenn 
Konfigurationen nicht mehr konform sind.

5
Integrierte  
Sicherheitsmaßnahmen 
implementieren
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Herausforderung 

Die Universität Sydney hat 80.000 Studenten und 
Mitarbeiter an 22 Standorten. Aufgrund mehrerer 
Betriebsstörungen hintereinander – Buschfeuer, 
Überflutungen und die COVID-19-Pandemie – 
konnten 2019–2020 ca. 20 % der Studenten nicht 
zur Uni zurückkehren.

Um dieser Herausforderung zu begegnen suchte 
das IT-Team der Universität Sydney nach einer 
Lösung, die es Studenten und Mitarbeitern 
ermöglichen sollte, per Remote-Zugriff zu 
studieren und zu arbeiten. Das Team benötigte 
eine Reihe flexibler, zuverlässiger und skalierbarer 
Tools, die intuitiv und besonders reaktionsfähig 
sind. Die Universität war offen für Innovationen 
und machte keine festen Vorgaben, welche Lösung 
gewählt werden sollte.

Lösung 

Das IT-Team der Universität ließ sich von seinen 
vertrauten Geschäftspartnern beraten und tauschte 
Ideen mit ihnen aus. Einer dieser Partner war 
Citrix. Citrix half der Universität Sydney dabei, eine 
umfangreiche Lösung zu entwickeln, um all ihre 
Probleme zu lösen. In nur sieben Tagen entwickelte, 
testete und implementierte das innovative IT-Team 
der Universität eine Lösung, die es Studenten auf 
der ganzen Welt ermöglichte, ihr Studium per 
Remote-Zugriff fortzusetzen. Die Lösung von Citrix 
umfasste unter anderem Citrix ADC, Citrix Virtual 
Apps and Desktops und Citrix Workspace.

Kundenreferenz:  
Universität Sydney
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„
Ein physischer 
Computer benötigt 
bis zu zwei Minuten, 
um eines unserer 
Statistikprogramme 
zu laden. Wenn wir 
es auf der Citrix 
Cloud Management-
Plattform ausführen, 
können wir es bereits 
nach 20 Sekunden 
nutzen.“

Jordan Catling 
Associate Director of Client Technology,  
Universität Sydney

Ergebnis

Das IT-Team stellte über 100 kursspezifische sowie 
SaaS-Anwendungen bereit, auf die Studenten 
mit jedem beliebigen Endgerät und von jedem 
Standort aus zugreifen können. Studenten und 
Universitätsmitarbeitern kann in wenigen Minuten 
ein Konto eingerichtet werden, damit sie auf alle 
digitalen Tools zugreifen können, die sie benötigen. 
Und der Benutzerkomfort ist so gut wie – und 
teilweise besser als – bei den lokal installierten 
Programmen, die sie ansonsten an physischen 
Computern genutzt hätten. Ein Beispiel sind die 
von der Universität genutzten rechenintensiven 
Statistikanwendungen.
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Vorteile

Die Universität Sydney hat durch die Nutzung von Citrix 
Lösungen zahlreiche Vorteile erhalten, darunter:

Neue Arten der Wissensvermittlung für 
Studenten und Verbindungsmöglichkeiten 
für Mitarbeiter

Vereinfachtes Onboarding von Studenten 
und Universitätsmitarbeitern

Einheitlicher, vertrauter, erstklassiger 
Benutzerkomfort bei jeder Interaktion

Effektive Sicherheitsfunktionen für 
Anwendungen und Daten

Kundenreferenz: Universität Sydney
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Mehr erfahren
Bei Betriebsunterbrechungen muss Ihre 
Bereitstellungsinfrastruktur dafür sorgen, 
dass Ihre Mitarbeiter weiterarbeiten können 
und Ihre Kunden zufrieden sind. Citrix ADC und 
Citrix ADM stellen sicher, dass Ihre Mitarbeiter 
an jedem Standort weiterarbeiten können und 
dass unternehmenskritische Anwendungen 
verfügbar und funktionsfähig sind.

Um mehr darüber zu erfahren, wie Sie 
Business Continuity mit Citrix erzielen können:

• �Lesen Sie unser Whitepaper zur Business 
Continuity

• �Erfahren Sie mehr auf den Produktseiten von 
Citrix ADC und Citrix ADM

• Erhalten Sie eine kostenlose Testversion
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