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Richtlinien zur Sicherung der
Business Continuity

Schutzen Sie lhr Unternehmen vor Unterbrechungen und
garantieren Sie die Produktivitat der Mitarbeiter, egal wo

sie arbeiten




In diesem Whitepaper wird umfassend beschrieben,

wie Mitarbeiter wahrend geplanter oder ungeplanter
Unterbrechungen weiterhin produktiv arbeiten kénnen.

Zudem lernen Sie Best Practices flir eine Business Continuity
Strategie und erfahren, mit welchen Technologien Sie jedem
Endgerat einen sicheren Zugriff auf Anwendungen und Daten
bieten kdnnen, Gber jedes beliebige Netzwerk und jede Cloud.
Mithilfe von Citrix Workspace stellen Sie einen nahtlosen
Betrieb sicher, ganz gleich, was passiert. Dadurch schitzen
Sie lhr Unternehmen vor schwerwiegenden Konsequenzen wie
finanziellen Verlusten, Rufschadigung, geschwachten Kunden-
und Partnerbeziehungen sowie Produktivitatsverlust.

Jeder Unternehmensbetrieb lduft Gefahr, von gréfReren oder
kleineren Unterbrechungen beeintrachtigt zu werden. Dazu
gehoren geplante Ereignisse wie IT-Wartungsvorgange oder
ein Umzug in ein neues Bro, bis hin zu Katastrophenfallen
wie Wirbelstlirme, Schneestirme, Epidemien, Erdbeben,
Terroranschlage oder Brande, die ohne Vorwarnungen
auftreten. Selbst relativ kleine Vorfalle wie ein Ausfall

der Strom- oder Wasserversorgung, Verspatungen im
Berufsverkehr und die saisonale Grippe kdnnen erhebliche
Auswirkungen haben.

Bislang lag der Schwerpunkt von Business Continuity

Planen auf Failover-MaBnahmen und der Sicherstellung

einer hohen Verfligbarkeit fiir unternehmenskritische
Systeme. Das ist jedoch nur ein Teil des Spektrums. Um den
Betrieb aufrechtzuerhalten, miissen Unternehmen sowohl
organisatorische als auch technologische Manahmen
einsetzen, um das Auftreten von Unterbrechungen zu
minimieren, die Sicherheit zu wahren und die Produktivitat von
Mitarbeitern und Teams aufrechtzuerhalten. Best Practices
fur eine umfassende Business Continuity Strategie sollten

die Struktur des Business Continuity Teams, die Business
Continuity Planung, das Disaster Recovery, Business Continuity
Testing, die Kommunikation in Krisensituationen sowie
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Sicherheits- und Aufklarungsprogramme fir Mitarbeiter
berlicksichtigen.

Ein erstklassiger Benutzerkomfort und ein sicherer digitaler
Arbeitsplatz ermoglichen Anwendern einen nahtlosen Zugriff
auf alle Unternehmensanwendungen - Uiber jedes beliebige
Endgerat und jedes Netzwerk. Es spielt dabei keine Rolle,

ob sie im eigenen Rechenzentrum oder in einer Public Cloud
gehostet werden. Mithilfe kontextbewusster Losungen konnen
Unternehmen in jeder Situation Sicherheit und Flexibilitat
miteinander vereinbaren, ohne Unternehmensressourcen
einem Risiko auszusetzen. Analyse- und Visibilitdtsfunktionen
unterstltzen die IT dabei, die Sicherheit zu wahren, Compliance-
Vorgaben einzuhalten und Anwender vor Bedrohungen zu
schiitzen, ganz gleich, wo und wie diese arbeiten.

Die Bedeutung der Business
Continuity - und die mit ihr
verbundenen Herausforderungen

Egal, ob geplant oder ungeplant - ineffizient gehandhabte
Betriebsunterbrechungen sind teuer. Umsatzverluste,
verpasste Chancen flir Geschaftsabschlisse und nicht erfillte
Service Level Agreements konnen verheerende finanzielle
Konsequenzen nach sich ziehen. Ein gestortes Verhaltnis zu
Partnern und Lieferanten kann die Time-to-Market verlangern,
Import-Initiativen scheitern lassen und den Wettbewerbsvorteil
verringern. Wenn nicht korrekt darauf eingegangen wird, kann
der Ruf des Unternehmens sowie das Vertrauen der Kunden
und Investoren in das Unternehmen Schaden nehmen. Nach
der Betriebsunterbrechung ist es flir Mitarbeiter eventuell
schwierig, aufgrund der verlorenen Daten, ausgesetzter
Projekte und des Verlusts des Teamzusammenhalts wieder zur
vollen Produktivitat zu gelangen - ganz zu schweigen von den
persodnlichen Auswirkungen, die der Vorfall auf sie hatte.
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Fir die IT-Abteilung kann die Wiederherstellung der Ein globaler Ansatz flr |hre Business
Produktivitat nach einer Betriebsunterbrechung ein komplexer . . .
Continuity Strategie

und zeitraubender Prozess sein. Sie muss:

Obwohl jeder Storfall im Unternehmen einzigartig ist und in
diesen Situationen viele Entscheidungen spontan getroffen
werden mussen, bietet ein Business Continuity Plan ein
Rahmenwerk zum Handeln. Er hilft bei der Vorbereitung auf
Entscheidungen und nennt eindeutig die Entscheidungstrager.

+ Systeme wieder hochfahren und verlorene Daten
wiederherstellen

+ verlorene oder unzugéngliche Endgeréate ersetzen und
sicherstellen, dass jeder Nutzer die benétigte Software

ausfihren kann In erfolgreichen Business Continuity Programmen

* Anwendungen neu bereitstellen und konfigurieren missen Filhrungskréfte sowohl eine aktive Rolle bei der

+ neue Arbeitsweisen entwickeln und Nutzer darin schulen; Ausarbeitung der Strategie spielen als auch die Zustimmung

dazu gehéren alternative Zugriffsmethoden auf das des restlichen Unternehmensmanagements einholen. Mit

dieser Unterstitzung, kdnnen Sicherheits- und IT-Teams die
Entwicklung einer umfassenden Business Continuity Strategie
leiten, die alle der folgenden wesentlichen Elemente umfasst.

Netzwerk sowie Umgehungslésungen fir Anwendungen, die
nicht einsetzbar sind

+ all diese Aufgaben zudem in einer Notsituation bewaltigen

Ein effektiver Business Continuity Plan vereinfacht und Teamstruktur

beschleunigt diesen Prozess und hilft der IT damit, die Bei einem Business Continuity Plan ist es sehr wichtig, die
Technik des Unternehmens wiederherzustellen, die Wartung Entscheidungshierarchie klar festzulegen. In Notfallen sollte
vorzunehmen und den Mitarbeitern gleichzeitig eine schnelle klar sein, wer fiir etwas verantwortlich ist bzw. Entscheidungen
Wiederaufnahme ihrer Arbeit zu ermoglichen. Bei Ereignissen, treffen kann.

auf die man sich vorbereiten kann, wie beispielsweise einen
geplanten Umzug in ein anderes Bliro oder eine erwartete
Schlechtwetterphase, kann die Betriebsunterbrechung sogar
komplett vermieden werden.

Mitarbeiter eines Unternehmens sollten an jedem Standort,
an dem es tatig ist, alle Aufgaben einer Business Continuity
Strategie identifizieren konnen, um auf lokale Ereignisse zu
reagieren und unternehmensweite Reaktionen im Falle von

lokalen und Ubergreifenden Notsituationen zu koordinieren.
Wichtige Mitglieder des Business Continuity Teams miissen
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das gesamte Jahr hinweg an der Planung und Uberpriifung
der Verfahren beteiligt sein, um sicherzustellen, dass der Plan
effektiv und auf dem neuesten Stand ist. Zudem sollten sie
mit dem Ablauf vertraut genug sein, um auch unter Druck in
tatsachlichen Notsituationen korrekt zu handeln.

Bei Citrix umfasst ein Kernteam fiir die Business Continuity
fur jede Region Fiihrungskréafte, IT-Mitarbeiter, Einrichtungs-
und Gebaudemitarbeiter sowie Mitarbeiter aus den Bereichen
Unternehmenssicherheit, Kommunikation, Personalwesen,
Finanzen und anderen Bereichen. Die einzelnen Teams haben
folgende Aufgabenbereiche:

+ Notfallteam - fUhrt die Planung der Business Continuity
Strategie durch; legt dem Executive Management
Committee die endgultigen Empfehlungen vor; ist genereller
Ansprechpartner bei Vorbereitung, Ausfiihrung und
Wiederherstellung

+ Kommunikationsteam - stellt Kommunikationsmittel fur
alle Beteiligten bereit, einschlieRlich Mitarbeiter, Anbieter,
Beamte und Kunden

+ Gebaudeteam - trifft Vorkehrungen fir die Einrichtung
und das Gelande im Notfall; fihrt nach dem Notfall die
Beurteilung von Schaden und die Auswirkungen auf den
derzeitigen Betrieb durch; unterstitzt bei der Ausarbeitung
von Versicherungsansprichen; sichert Gebaude und das
Gelande

+ Betriebsbereitschaft - stellt die Verbindung zwischen den
einzelnen Geschéaftseinheiten dar; trifft die notwendigen
Vorkehrungen, um einen Notfall-Geschéaftsbetrieb fiir
jede Geschaftseinheit zu implementieren; Gbernimmt die
taktische Planung im Notfall und gibt die Vorgehensweise flr
das Unternehmen vor

Jedes dieser Teams untersteht dem Executive Management
Committee von Citrix.

Planung der Business Continuity

Ein Business Continuity Plan sollte auf hoher Ebene potenzielle
Storfaktoren fir das Unternehmen ermitteln, die den Betrieb
an einem der Standorte des Unternehmens betreffen kénnten.
Dazu gehoéren Stromausfalle, Epidemien, Pandemien und
Brande sowie standortbezogene Faktoren wie Erdbeben und
Tsunamis in Regionen mit hoher seismischer Aktivitat oder
zivile Unruhen in politisch instabilen Gegenden. Die Planung
muss die gesamte Lieferkette beriicksichtigen, einschlieilich
der Business Continuity Strategie flr wichtige Anbieter. Es
muUssen potentielle Risiken fur Betriebsausfalle identifiziert
und Alternativen in Betracht gezogen werden. Um die Szenarien
handhaben zu kénnen, sollten sie auf Worst-Case-Szenarien
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basieren und nicht auf mehreren Versionen eines Vorfalls mit
unterschiedlichen Schweregraden.

In einem Notfall ist es nicht immer moglich, den regularen
Betrieb aufrechtzuerhalten. Um die Auswirkungen einer
reduzierten IT-Umgebung klein zu halten, sollte das Team
Folgendes ermitteln: die flir den Betrieb wichtigsten Ablaufe,
die fir sie Verantwortlichen sowie Umgehungslésungen.

Bei Citrix wird dies von einem Team aus Leitern der jeweiligen
Geschéaftseinheiten und einem Business Continuity
Analysten erledigt. Diese Gruppe bestimmt gemeinsam unter
anderem die Auswirkungen verschiedener Geschaftsablaufe
auf den Umsatz, das Kunden- und Markenimage sowie
gesetzliche Vorschriften. AnschlieBend legt die Gruppe

fest, welche Anwendungen, Personen, Einrichtungen und
Gerate flr die jeweiligen Abldufe notwendig sind. Anhand
dieser Analyse startet die Gruppe mit der Ermittlung der
Wiederherstellungsstrategien und -kosten fiir jeden Vorgang.
Diese Daten bieten der IT ein Rahmenwerk, das sie dabei
unterstitzt, sicherzustellen, dass fiir den Betrieb wichtige
Anwendungen in einer maximal tolerierbaren Ausfallzeit (RTO)
und mit einem maximal tolerierbaren Datenverlust (RPO)
verflgbar sein werden.

Tests

Der Erfolg des Business Continuity Plans hangt von Ihnen

ab. Ohne einen kontinuierlichen Fokus auf Bereitschaft

kann es einem Unternehmen im Notfall passieren, dass

sich der jeweilige Plan nicht mehr auf die derzeitigen
Geschaftseinheiten und -ablaufe anwenden lasst. Dadurch
kann es passieren, dass durch spontane Reaktionen aufgrund
eines falschen Sicherheitsverstandnisses Schaden verursacht
wird.

Es gehort zu den Best Practices, dass Sie lhren Business
Continuity Plan jahrlich aktualisieren und Anderungen

in Bezug auf Auswirkungen und Abhéngigkeit von
Anwendungen, Geschéaftsprioritdten, Risikomanagement,
Unternehmensstandorten, Ablaufen und anderen
Uberlegungen darin aufnehmen. Bei Citrix tiberwachen die
Business Continuity Verantwortlichen solche Anderungen
im Verlauf eines Jahres und nehmen sie anschliefend in den
jahrlichen Bericht auf. Zudem sollten mindestens einmal pro
Jahr Notfallibungen durchgefihrt werden.

Diese Richtlinien sowie eine jahrliche Uberpriifung aller Pléne
und Kommunikationswege in Krisensituationen sollten als
Mindestanforderung gesehen werden. Citrix Gberprift die
Business Continuity und Betriebswiederherstellbarkeit fir alle
unternehmenskritischen Anwendungen einmal pro Quartal.
Diese theoretischen Ubungen decken neue Aspekte auf und



stellen somit die Flexibilitat der bestehenden Plane sicher.
AufRerdem sammeln die Teammitglieder Erfahrungen darin, wie
sie auf unerwartete Situationen reagieren kénnen.

Kommunikation im Notfall

Ein formelles Programm zur Kommunikation im Notfall

kann dafur sorgen, dass in Notsituationen eine Panik
vermieden wird. Die Beteiligten fiir die Kommunikation in
Notféllen, die die Kommunikation mit den Mitarbeitern,
Partnern, Kunden, Lieferanten, der Presse und dem leitenden
Management durchflhren, sollten festgelegt werden. Zu den
Kommunikationsmitteln des Unternehmens sollten interne und
externe Ressourcen wie Telefon, E-Mail, Lautsprecher, Intranet,
Instant Messaging, Kurznachrichten und die Unternehmens-
Website gehoren. Das Kommunikationsteam sollte in der Lage
sein, einheitliche Meldungen im Namen des Unternehmens
Uber externe Kanale wie Pressemitteilungen, soziale Medien
und Interviews mit Unternehmenssprechern zu versenden.
Vorlagen fir Notfallnachrichten, die an die jeweiligen
Zielpersonen und Kommunikationsmedien angepasst

Checkliste fiir die Planung der Business Continuity
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sind, kobnnen schon im Voraus erstellt werden. Bei einem
tatsachlichen Notfall kdnnen diese dann schnell aktualisiert
werden, um die derzeitige Lage zu beschreiben.

Mitarbeitersicherheit

Die Sicherheit der Mitarbeiter sollte in einem Notfall

oberste Prioritat haben. Es gibt viele Moglichkeiten, ein
Sicherheitsprogramm fiir Mitarbeiter zu entwerfen. Ortliche
Organisationen wie das Rote Kreuz, die Feuerwehr, die Polizei
und behérdliche Einrichtungen, wie die Notfallsicherungsteams
der US-Katastrophenschutzbehdérde FEMA in den USA, helfen
beim Training und geben weitere Ratschlage fir lhren Plan.
Theoretische Ubungen kénnen Ihnen dabei helfen, Vorgange

zu entwickeln und zu verbessern, die zu lhren Mitarbeitern,
Gebauden und Standorten passen.

Sobald das Programm ausgearbeitet ist, sollte es in

die Schulung neuer Mitarbeiter aufgenommen und mit
allen Mitarbeitern regelméafig durchgegangen werden.
NotfallevakuierungsmaRnahmen sollten haufig Gberprift

Teamstruktur fiir Business Continuity

+ Unterstiitzung der Fihrungsebene sicherstellen

+ Verantwortliches Kernteam fiir Business Continuity festlegen

Planung der Business Continuity

+ Betriebsanalyse-Team griinden

+ Notfallszenarien ausarbeiten

+ Entscheidungshierarchien festlegen

+ Wiederherstellung wichtiger Ablaufe priorisieren

+ Wiederherstellungsziele fir Abhangigkeiten festlegen

- Eine Kontinuitatsstrategie fir das Rechenzentrum entwickeln

- Eine Kontinuitatsstrategie fir die Belegschaft entwickeln

- Einen Plan fiir das Hoch- oder Herunterskalieren entwickeln, je nachdem,
wie ernst die Lage ist

Disaster Recovery/Business Continuity
testen

- Plane regelmafig aktualisieren
- Wiederherstellbarkeit unternehmenskritischer Anwendungen testen

- Theoretische Ubungen durchfiihren und Anleitungen erstellen

Kommunikation im Notfall

- Einen Kommunikationsplan fur Notfalle ausarbeiten

- Beteiligte fiir die Kommunikation in Notfallen ermitteln
+ Wichtigste interne Kommunikationskanale ermitteln
+ Entwdrfe fur Mitteilungen vorbereiten

Programm fir die Sicherheit und
Information der Mitarbeiter

+ Theoretische Programme zur Ubung am Schreibtisch entwickeln sowie
Notfalltrainings durch lokale Behérden

+ Sicherheit und Bewusstsein in der Schulung fiir neue Mitarbeiter thematisieren
+ Notfallevakuierungsablaufe Gberpriifen und proben




und getestet werden. Mitarbeiter sollten wissen, wo sich die
Dokumente flir die Business Continuity befinden. Achten Sie in
Krisenzeiten auf die Stressniveaus der Mitarbeiter und stellen
Sie sicher, dass diese geniigend Zeit zum Schlafen, Essen und
Erholen haben.

Kontinuitat fur Mitarbeiter: Dauerhaften
Zugang zu Unternehmensressourcen
bereitstellen

Eine Infrastruktur bestehend aus Rechenzentrum und Cloud
bietet eine hohe Verfligbarkeit und kann den IT-Betrieb
sicherstellen. Aber was, wenn die Mitarbeiter nicht an ihren
Ublichen Arbeitsplatz gelangen oder keinen Zugriff auf ihre
normalen Gerate oder Systeme haben? Ein umfassendes und
effektives Business Continuity Programm berlcksichtigt nicht
nur das Rechenzentrum, sondern auch die Mitarbeiter. Wenn
Mitarbeiter ihre Arbeit nicht ausfiihren kdnnen, kann das
Unternehmen nicht funktionieren.

Wahrend Business Continuity sich in der Vergangenheit
hauptsachlich um alternative Arbeitsstandorte und
Datenwiederherstellung drehte, nutzen Unternehmen
heutzutage immer haufiger Business Mobility-Tools, um es
Mitarbeitern zu ermdoglichen, von dort aus zu arbeiten, wo es fir
sie am bequemsten und effektivsten ist. Personen, die direkt
an dem vom Notfall betroffenen Standort arbeiten miissen,
wie zum Beispiel die Mitglieder der Business Continuity
Teams, Notfallteams, wichtige Dienstleister sowie Mitarbeiter
von Versicherungen, kdnnen in nahegelegenen oder mobilen
Einrichtungen untergebracht werden, ohne dass eine spezielle
Infrastruktur oder komplexe Anbindung bendtigt wird.

Bei Citrix ermoglichen dieselben digitalen Arbeitsplatze
Mitarbeitern sowohl bei der alltaglichen Arbeit als auch in
Notsituationen mit jedem beliebigen Endgerat, Giber jedes
Netzwerk und jede Cloud auf ihre Anwendungen und Daten
zuzugreifen. Dadurch kénnen sie dieselben Tools nutzen, um
bestimmte Handlungen zu priorisieren - egal, ob sie normal
weiterarbeiten, aufgrund des Vorfalls neue Aufgaben erledigen
oder sich auf ihre Familien und sich selbst konzentrieren,

bis die Umstande es ihnen wieder erlauben, die Arbeit
aufzunehmen. Anstatt eine Vielzahl an PCs zu erwerben, die
bestimmte Spezifikationen erfillen, diese zu konfigurieren und
den Zugang zu den Anwendungen einzurichten etc., kdnnen
wir ein Biro schlieBen und die Mitarbeiter an einen anderen
Standort bringen, an dem sie schnell wieder in der gewohnten
Umgebung arbeiten konnen. Sie profitieren auch hier von
einem erstklassigen Benutzerkomfort. Die IT muss sich keine
Gedanken dariiber machen, Images auf Dutzenden oder gar
Hunderten von Computern zu installieren und die Mitarbeiter
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anschlieend mit den veranderten Ablaufen vertraut zu
machen.

Dieser Ansatz bietet wichtige Vorteile, wie zum Beispiel:

Effizienz und Kosteneinsparungen - Wenn Sie Mobility
und Remote-Zugriff zu einem Bestandteil der Business
Continuity Planung machen, erhéhen Sie dadurch den Wert
lhrer Investition und beseitigen gleichzeitig eine Vielzahl an
separaten Business Continuity Prozessen und Kosten.

Hoher Benutzerkomfort - Da Nutzer in jeder Situation auf
dieselbe Weise wie sonst auch auf ihre Ressourcen zugreifen
und diese verwenden kénnen, mit demselben sicheren digitalen
Arbeitsplatz, missen keine neuen Arbeitsablaufe erlernt
werden.

Sicherheit und Compliance - Wahrend eines Business
Continuity Ereignisses werden Daten und Anwendungen Uber
dieselbe Infrastruktur wie beim normalen Betrieb bereitgestellt,
einschlieilich derselben Sicherheitsfunktionen. Windows-
Anwendungen unterliegen der Kontrolle der IT und bleiben
innerhalb der hybriden Cloud-Infrastruktur gespeichert, wo
mithilfe von Automatisierung und zentralem Management die
Durchsetzung von Richtlinien, Einhaltung von Compliance-
Vorschriften und der Virenschutz unterstutzt werden.
Anwender kdnnen standortunabhéngig und Gber jedes
Endgerat sicher auf vertrauliche Unternehmensanwendungen
und -daten zugreifen. Gleichzeitig kann die IT die gesamte
Umgebung kontrollieren, Aktivitdten nachverfolgen

sowie Berichte und Protokolle erstellen, um die Sicherheit

und Compliance zu gewahrleisten. An die mobilen

Endgerate der Nutzer gesendete Daten werden durch
Mobilgeratemanagement (MDM) und Anwendungen durch das
Management mobiler Anwendungen (MAM) geschiitzt und
kontrolliert. Wahrend Mitarbeiter tber beliebige Netzwerke und
an verschiedenen Standorten auf Unternehmensanwendungen
und -daten zugreifen, ist die Verbindung durchgehend
verschlisselt. Dies stellt eine zusatzliche SchutzmaRnahme
dar.

Praktischer, weniger Risiko bei der Ausfiihrung. Unternehmen
konnen ihren Business Continuity Plan mit weniger stérenden
Auswirkungen auf die Anwender und den Betrieb ausfihren.
Dadurch sind Unternehmen eher bereit, diese MaRnahme
proaktiv durchzufihren, anstatt ein Risiko einzugehen und

zu warten, dass die Storfaktoren ohne Auswirkungen auf das
Unternehmen voribergehen. Dazu gehéren MaRnahmen wie
zum Beispiel Mitarbeiter vor einem Wirbel- oder Schneesturm
an einen anderen Standort zu bringen, bei einer Epidemie

von zuhause aus arbeiten zu lassen, damit sie sich nicht

im Unternehmen anstecken, oder sie bei bevorstehenden



groRflachigen Naturkatastrophen sogar in eine andere Stadt
zu evakuieren. Der Plan ist ein viel effektiveres Mittel, wenn er
als akzeptable Anpassung an die gegebenen Umsténde anstatt
als letzter Ausweg in einer Krise gesehen wird, um erst im
letztmoéglichen Moment durchgeflhrt zu werden.

Citrix hat seinen Hauptsitz in Ft. Lauderdale, Florida, und
verfligt zum Thema Business Continuity Ereignisse tber
umfassende Erfahrungen aus erster Hand. Citrix hat Personen
in Konferenzrdume von Hotels versetzt, Workloads von einem
geschlossenen Standort an einen anderen verlagert und

die Kapazitat in anderen Bereichen aufgrund potentieller
Storfalle rapide gesteigert. Citrix hat diese Manahmen schon
oft durchgefihrt, besonders wahrend der Hurrikansaison

in Florida. Sowohl interne Services, die wir unseren
Teammitgliedern bereitstellen, als auch externe Services, die
wir unseren Kunden anbieten, waren aufgrund der Flexibilitat,
die Citrix Technologien den Anwendern bieten, davon niemals
beeintrachtigt.

Funktionsfahigkeit der Mitarbeiter mit
Citrix Technologien sicherstellen

Citrix hilft Organisationen mit einem sicheren digitalen
Arbeitsplatz dabei, den Betrieb trotz Stérfaktoren
aufrechtzuerhalten. Dank der branchenfuhrenden
Arbeitsplatzlosungen von Citrix kann die IT alle

Anwendungen - Windows-, Web-, SaaS- und mobile
Anwendungen - sowie Daten und Services sicher bereitstellen
und zwar Uber jedes beliebige Netzwerk und jede Cloud. Citrix
stellt die Funktionsfahigkeit der Mitarbeiter durch umfassende
Technologien sicher, die Sicherheitsvorgange vereinfachen und
das Risiko in den folgenden wichtigen Bereichen verringern.

Kontextbasierter Zugriff

Die IT kann Mitarbeitern den gewohnten Zugriff auf ihren
sicheren digitalen Arbeitsplatz Gber jede beliebige Verbindung
ermoglichen - Sie mlssen sich also nicht tber spezielle
Zugriffsmethoden den Kopf zerbrechen. Anwender kénnen
sich Uiber das Unternehmens-LAN oder -WAN, Breitbandnetze,
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Satellit, 6ffentliche Hotspots oder mobile Netze mit kompletter
Zugriffskontrolle verbinden, wahrend die IT die Compliance
Uberwachen und Aktivitaten nachverfolgen kann. Citrix
Gateway bietet ein konsolidiertes Management-Framework

fur die IT, um den Zugriff auf Anwendungen und Daten auf
jedem Endgerat und Uber jedes Netzwerk und jede Cloud zu
ermoglichen.

Mitarbeiter, die keinen Zugriff mehr auf ihr Gbliches Endgerat
haben, kdnnen Uber jedes andere verfliigbare Gerat auf ihren
sicheren digitalen Arbeitsplatz zugreifen, einschlieflich aller
bekannten Unternehmensanwendungen. Sie kénnen einfach die
Citrix Workspace-App auf alten privaten oder neu erworbenen
Endgeraten installieren, einschliefllich Windows- und Mac-
Desktops und -Laptops, i0S-, Android- und Windows-basierter
mobiler Endgerate sowie Google Chromebooks. In Citrix
Workspace konnen Anwender mit nur einem Klick auf mobile,
webbasierte, SaaS-, unternehmenseigene und Windows-
Anwendungen zugreifen, darunter integrierte Anwendungen fiir
den Dateiaustausch und Produktivitats-Apps.

Anwendungssicherheit

Durch die Virtualisierung von Windows-Anwendungen

und -Desktops mit Citrix Virtual Apps and Desktops kann

die IT Windows-Anwendungen und ganze Desktops als
standortunabhangige On-Demand Services fiir beliebige
Endgerate bereitstellen. Da das Management von Apps und
Daten im Rechenzentrum oder in der Cloud erfolgt, sorgt

die IT ganz einfach bei privaten wie auch firmeneigenen
Endgeraten in derselben zentralen Zugriffsumgebung fir
zentralisierten Datenschutz, Compliance, Zugriffskontrolle und
Anwenderverwaltung.

Mobile Endgerate kdnnen eine besonders wichtige Rolle

dabei spielen, Anwendern wahrend eines Stoérfalls Zugriff auf
notwendige Ressourcen zu bieten. Citrix Endpoint Management
bietet der IT die Moglichkeit einer identitatsbasierten
Bereitstellung und Steuerung von Anwendungen, Daten und
Endgeraten, automatischer Konto-Deaktivierung und selektiver
Datenléschung auf Geréaten, die voriibergehend wahrend eines
Business Continuity Ereignisses zum Einsatz kamen. Sowohl




vom Unternehmen als auch von Drittanbietern entwickelte
Anwendungen und Daten, einschlief3lich mobiler Productivity-
Apps fur Unternehmen, werden alle separat von personlichen
Apps und Daten auf dem Endgerét in einem verschlisselten
Container gespeichert.

Datensicherheit

Mit Citrix Content Collaboration kénnen Anwender, Teams und
Kunden an jedem Standort und mit einem beliebigen Endgerat
auf sichere Weise auf Dateien zugreifen, sie synchronisieren
und austauschen. Die IT kann auf einfache Weise Zugriff

auf bestehende Daten-Repositorys des Unternehmens
bereitstellen, ohne die Sicherheit zu gefahrden. RoutinemaRige
Dokumenten-Workflows wie z. B. Genehmigungsketten
kénnen automatisiert werden, damit Unternehmensprozesse
selbst in auRergewdhnlichen Situationen problemlos
verlaufen. Durch flexible Storage-Optionen, richtlinienbasierte
Kontrolle, Reporting-Funktionen, Datenverschliisselung,

der Moglichkeit zum Remote-Léschen von Dateien,
Informationsrechteverwaltung (IRM) und Datenschutzpravention
(DLP) bleibt die Sicherheit von Unternehmensinhalten bei
Geschéaftsunterbrechungen gewahrleistet.

Gemeinsam unterstitzen diese Citrix Technologien die
Verantwortlichen fir die Business Continuity dabei, auf zwei
besonders wichtige Fragen fir Anwender einzugehen:

+ Kannich auch weiterhin auf meine Anwendungen,
Daten und Dateien zugreifen sowie effektiv mit anderen
Personen innerhalb und au3erhalb des Unternehmens
zusammenarbeiten?

+ Funktioniert alles wie vorher oder muss ich mich an neue
Gerate, Netzwerk-Zugangsmethoden oder Tools gewdhnen?

Kontinuitat des Rechenzentrums:
Durchgehenden IT-Betrieb aufrechterhalten

Die meisten grofRen Unternehmen nutzen bereits ein

Hybrid Cloud-Modell. Sie haben aus Skalierbarkeits- und
Redundanzgriinden bereits mehr als nur ein Rechenzentrum
und nutzen haufig die Vorteile der Cloud. Wenn ein
Rechenzentrum oder eine Cloud aus irgendeinem (geplanten
oder ungeplanten) Grund ausfallt, sollten die Mitarbeiter ihre
Ressourcen Uber ein anderes Rechenzentrum oder eine Cloud-
Ressource beziehen kénnen, die entweder im Aktivbetrieb
oder als Backup des ersten laufen, bis das betroffene
Rechenzentrum wieder online ist. Es muss sichergestellt
werden, dass die jeweilige Infrastruktur diese Vorgehensweise
unterstitzt - von schnellem, automatisiertem Failover bis zum
Load Balancing und der verfligbaren Netzwerkkapazitat.
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Organisationen, die hauptséachlich traditionelle Desktop-PCs
nutzen, um auf Daten und Ressourcen zuzugreifen, kdnnen
haufig nicht so gut auf unerwartete Ereignisse reagieren.
Kunden mit Citrix Virtual Apps and Desktops kénnen in
klrzester Zeit einen Remote-Zugriff auf einzelne PCs innerhalb
ihres physischen Arbeitsplatzes einrichten. Bei unerwarteten
Ereignissen kénnen Administratoren in kurzer Zeit MSI-

Pakete auf Desktop-PCs installieren und Anwendern an jedem
Standort einen sicheren Zugriff auf diese Geréate bieten.

User Continuity

lhre IT-Abteilung hat idealerweise eine Losung installiert, die
unabhéangig vom physischen Standort des Nutzers dasselbe
hohe Maf} an Benutzerkomfort bietet. Citrix Workspace mit
intelligenten Funktionen bietet Nutzern neue Moglichkeiten, an
jedem Ort produktiv zu sein. Intelligente Benachrichtigungen
unterstiitzen Anwender dabei, sich immer auf wichtige
Aufgaben zu konzentrieren, selbst in schwierigen Zeiten.

Netzwerksicherheit

Citrix ADC und Citrix SD-WAN sorgen dafir, dass
Rechenzentrums-Failover fiir Anwender nahtlos geschehen.
Wenn das Hauptrechenzentrum ausfallt, leitet Citrix ADC
Anwender automatisch und auf transparente Weise zum
sekundaren Rechenzentrum um, wéhrend das Gerat weiterhin
seine Load-Balancing- und Global-Load-Balancing-Aufgaben
wahrnimmt. Citrix ADC ermdéglicht zudem Unternehmen, die
zur Sicherung eine Public Cloud nutzen, diese ausgelagerte
Infrastruktur auf die gleiche Weise wie ein internes Backup-
Rechenzentrum zu nutzen. Mit Citrix SD-WAN kann

die IT Anwendungen vernetzen und beschleunigen, die
Bandbreitennutzung Gber Public Clouds und private Netzwerke
von Drittanbietern optimieren, die Anwendungsperformance
analysieren und den Benutzerkomfort in jedem Szenario
verbessern.

Automatisierung und Wiederherstellung

Citrix-Lésungen helfen der IT dabei, die Verfligbarkeit

von Rechenzentrumsressourcen aufrechtzuerhalten.

Citrix Hypervisor, die branchenfiihrende Plattform fiir
kosteneffiziente Cloud-, Server- und Desktop-Virtualisierung,
stellt Tools bereit, um umfassende Disaster-Recovery-
Mafinahmen flr einen gesamten Standort zu verwalten.

Dazu gehdren Live Migration, um Workloads von einem
physischen Server auf einen anderen zu Ubertragen, sowie
eine automatisierte Hochverfligbarkeitskomponente, durch die
virtuelle Maschinen von einem ausgefallenen Host auf andere
physische Hosts tbertragen und dort neu gestartet werden.
Dadurch werden wichtige Workloads vor Zwischenfallen an
einem bestimmten Standort geschitzt.



Citrix Cloud-Services bieten der IT ein zentrales Dashboard,
Uber das Ressourcen in mehreren Unternehmensrechenzentren,
Public Clouds und Private Clouds gemanagt werden kdnnen,
wodurch die Widerstandsfahigkeit gestarkt wird. Die IT kann
Anwender nach Bedarf auf alternative Rechenzentren umleiten,
um beanspruchte Ressourcen zu entlasten und Performance
und Verfligbarkeit zu garantieren. Citrix Cloud-Services
werden auf einer hochverfligbaren Plattform, die auf mehreren
Standorten weltweit verteilt ist, ausgefihrt. Diese Plattform
wurde fir einen durchgehenden Betrieb entwickelt, selbst bei
lokalen Stérungen.

Analyse und Einblick

Ein Business Continuity Szenario kann die Verteilung von
Anwendern und Workloads in der Netzwerkinfrastruktur
stark beeinflussen. Daher ist es besonders wichtig, die
Performance zu Gberwachen, um jedem Anwender einen
exzellenten Benutzerkomfort zu garantieren. Gleichzeitig
muss die IT nach Sicherheitsbedrohungen Ausschau halten,
sodass bestehende Stoérungen Hackern keine Angriffswege
eroffnen. Losungen von Citrix wie Citrix ADC, Citrix Application
Delivery Management sowie Citrix Virtual Apps and Desktops
bieten umfassende Echtzeit-Analysemoglichkeiten der IT-
Infrastruktur, um Bedrohungen, Fehlkonfigurationen und
Performance-Probleme zu identifizieren.

Citrix Analytics for Performance und Citrix Analytics for
Security stellen verwertbare Informationen in Echtzeit bereit,
um Sie dabei zu unterstiitzen, einen reibungslosen Betrieb
lhrer Umgebung sicherzustellen. Wenn die IT detaillierte
Informationen Gber die System-Performance einzelner Nutzer
erhalt, kann sie ihnen schneller dabei helfen, Performance-
Mangel zu beheben.

Fazit

Citrix ermoglicht einen nahtloseren ganzheitlichen Ansatz,
sodass Anwender in einem Notfall genauso weiterarbeiten
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kénnen, wie sie es an einem normalen Arbeitstag tun wiirden.
Dank umfassender Technologien fiir einen kontextbasierten
Zugriff auf das Netzwerk sowie Anwendungs- und
Datensicherheit konnen Mitarbeiter auf jedem Endgerét, tGber
jedes Netzwerk und jede Cloud standortunabhangig produktiv
arbeiten. Gleichzeitig kann die IT das System durchgéngig
absichern und kontrollieren. Dank Automatisierungs- und
Wiederherstellungsfunktionen sind lokale IT-Ressourcen
stets verfligbar. Das Monitoring, die Gefahrenerkennung und
Analysefunktionen in Echtzeit helfen der IT, einen erstklassigen
Benutzerkomfort sicherzustellen, Compliance-Anforderungen
einzuhalten und Sicherheitsverletzungen zu verhindern. Indem
die alltdgliche Infrastruktur genutzt wird, macht dieser Ansatz
zudem separate Business Continuity Zugangstools und Gerate
Uberflissig, wodurch Kosten und Komplexitat der Business
Continuity Planung verringert werden.

Sichere digitale Arbeitsplatze transformieren die Art, wie
IT-Organisationen auf der ganzen Welt Anwendern neue
Moglichkeiten eroffnen und Unternehmen starken. Indem

Sie Losungen von Citrix in Ihre Business Continuity Strategie
aufnehmen, schiitzen Sie Ihr Unternehmen deutlich effektiver
vor den Risiken geplanter und ungeplanter Unterbrechungen.

Erfahren Sie mehr unter citrix.de/virtual-apps.



http://citrix.de/virtual-apps

