SONICWALL

SONICWALL SECURE
MOBILE ACCESS (SMA)

Uberall und jederzeit sicheren Zugriff auf Unternehmensressourcen
in Multi-Cloud-Systemen basierend auf Benutzer- und
Gerateidentitat, Ort und bestatigter Vertrauenswiurdigkeit.

SonicWall SMA ist ein einheitliches Secure
Access Gateway, mit dem Organisationen
jederzeit, Gberall und auf samtlichen
Geraten Zugang zu geschaftskritischen
Unternehmensressourcen bereitstellen
koénnen. Mit ihrer Regel-Engine zur
granularen Zugriffskontrolle, kontextsensibler
Gerateauthentifizierung, VPN auf
Anwendungsebene und einer erweiterten
Authentifizierung mit Single-Sign-on
unterstiitzt SMA moderne BYOD- und
Mobilitatsstrategien in einer Multi-Cloud-
Umgebung.

Mobilitiat und BYOD

Fir Organisationen, die ihren Mitarbeitern
BYOD und flexible Arbeitszeiten
erméglichen und Dritten Zugang zum
Unternehmensnetzwerk bieten mochten,
ist SMA die perfekte Losung. SMA reduziert
die Angriffsflache flir Bedrohungen

und sorgt so flir erstklassige Sicherheit.
Gleichzeitig unterstiitzt die Losung die
neuesten Verschlisselungsalgorithmen und
Chiffrierverfahren und macht Organisationen
so noch sicherer. Mit SonicWall SMA kénnen
Administratoren einen sicheren mobilen
Zugriff bereitstellen und identitatsbasierte
Berechtigungen definieren. Auf diese Weise
erhalten Endbenutzer einen einfachen

und schnellen Zugriff auf die bendtigten
Unternehmensanwendungen, -daten

und -ressourcen. Gleichzeitig schiitzt

die Einfiihrung sicherer BYOD-Regeln
Unternehmensnetzwerke und -daten vor
unberechtigtem Zugriff und Malware.

Migration in die Cloud

Organisationen, die ihre Daten in die Cloud
verlagern, bietet SMA eine Single-Sign-
on(SSO)-Infrastruktur mit einem zentralen
Webportal zur Authentifizierung der
Anwender in einer hybriden IT-Umgebung.
SMA sorgt fiir einen einheitlichen

und nahtlosen Zugriff, ganz gleich,

ob sich die Unternehmensressourcen

im lokalen Netzwerk, im Web oder in

einer gehosteten Cloud befinden. Fir
zusatzliche Sicherheit sorgt die Integration
branchenweit flihrender Multi-Faktor-
Authentifizierungstechnologien.

Managed-Service-Provider

Managed Service Providern sowie
Organisationen, die ihre eigene

Infrastruktur hosten, bietet SMA eine sofort
einsatzbereite Losung, um ein hohes Mal3
an Business-Continuity und Skalierbarkeit
zu gewahrleisten. SMA unterstlitzt bis zu
20.000 gleichzeitige Verbindungen auf einer
einzigen Appliance und lasst sich durch
intelligentes Clustering fiir Hunderttausende
von Anwendern nach oben skalieren. Dank
Active-Active-Clustering und integriertem
dynamischen Load Balancer, der den
globalen Datenverkehr bedarfsgerecht

dem am besten geeigneten Datencenter

in Echtzeit zuweist, konnen Datencenter
Kosten einsparen. Mit den SMA-Tools
kdnnen Service Provider ihre Dienste ohne
jegliche Ausfallzeiten bereitstellen und selbst
anspruchsvollste SLAs erfiillen.

Mit SMA kénnen IT-Abteilungen die
Erwartungen der Anwender optimal erfiillen
und den fir das jeweilige Anwenderszenario
sichersten Zugriff bereitstellen. Verfligbar
als gehértete, physische oder leistungsstarke
virtuelle Appliance ldsst sich SMA nahtlos in
die bestehende On-Prem- und/oder Cloud-
Infrastruktur einbinden. Organisationen
kénnen aus einer Reihe clientloser,
webbasierter Secure Access-Moglichkeiten
fir Dritte oder Mitarbeiter mit privaten
Geraten und einem konventionelleren,
clientbasierten Full-Tunnel-VPN-Zugriff flr
Flihrungskrafte mit den unterschiedlichsten
Geraten wahlen. Egal, ob fliinf Anwender
auf Daten vom gleichen Standort aus oder
Tausende von Anwender auf Ressourcen

in global verteilten Netzwerken zugreifen
missen - SonicWall SMA hat die passende
L6sung, um einen zuverlassigen und sicheren
Zugriff bereitzustellen.

Mit SonicWall SMA kénnen Organisationen
Mobilitat und BYOD umsetzen und ihre
Daten problemlos in die Cloud migrieren.
SMA erhéht die Effizienz lhrer Mitarbeiter
und erméglicht ihnen einen einheitlichen
Zugriff.

Vorteile:

e Einheitlicher Zugriff auf samtliche Netzwerk-

und Cloud-Ressourcen fiir einen sicheren
Zugriff zu jeder Zeit, mit jedem Gerat und auf
jede Anwendung

Kontrolle, wer auf welche Ressourcen zugreifen
kann durch Definition granularer Regeln mit
der robusten Zugriffskontroll-Engine

Hohere Produktivitat durch foderiertes Single
Sign-on flr sdmtliche SaaS- oder lokal gehostete
Anwendungen mit einer einzigen URL

Niedrigere TCO und reduzierte Komplexitat
beim Zugriffsmanagement durch Konsolidierung
von Infrastrukturkomponenten in einer hybriden
IT-Umgebung

Transparenz flr jedes angeschlossene Gerat
und Zugriff auf der Grundlage von Regeln und
dem Zustand des Endpunktgeréts

Schutz vor Malware-Angriffen durch Priifung
samtlicher, ins Netzwerk hochgeladener
Dateien mit der Capture ATP Sandbox

Schutz vor webbasierten Angriffen und PCI-
Compliance mit Web Application Firewall Add-on

Geo IP-Erkennung und Botnet-Schutz, um
DDoS- und Zombie-Angriffe zu stoppen

Sichere, native Agenten-Funktion mit
Webbrowser-basiertem, clientlosen HTML5-
Zugriff, ohne dass die Agenten auf den
Endpunkt-Geraten installiert und gewartet
werden missen

Aussagekréiftige Informationen dank Echtzeit-
Uberwachung und umfassendem Reporting,
um die richtigen Entscheidungen zu treffen

Die Losung wird als physische Appliance
oder virtuelle Appliance in privaten Clouds
auf ESXi oder Hyper-V oder in AWS oder
Microsoft Azure Public Cloud Umgebungen
implementiert

Dynamische Verteilung von Zugriffslizenzen
basierend auf dem Echtzeit-Bedarf mit
automatisierter Endpunktzuweisung zu der
Verbindung mit der héchsten Performance
und geringsten Latenz

Reduzierte Investitionskosten dank integrierter
Lastverteilung ohne zusatzliche Hardware oder
Services sowie ohne Auswirkungen auf den
Anwender beim Appliance-Failover

Schutz vor Geschaftsunterbrechungen in
lokalen oder saisonalen Ausnahmesituationen
durch Skalierung der Kapazitat



SMA-Implementierung
Ein gehiartetes Edge-Gateway fiir einen sicheren Zugriff - jederzeit, Giberall und mit jedem beliebigen Gerat

SMA bietet End-zu-End-Sicherheit fiir den Fernzugriff auf Unternehmensressourcen, die On-Prem, in der Cloud und in hybriden Datenzentren
gehostet werden. Es werden identitatsbasierte, regelgesteuerte Zugangskontrollen, kontextsensible Gerateauthentifizierung und VPN auf
Anwendungsebene angewendet und der Zugriff auf Daten, Ressourcen und Anwendungen wird erst gewahrt, nachdem Geréateidentitat, Ort und
Vertrauenswirdigkeit bestatigt wurden. Die Losung wird flexibel als gehartete Linux-Appliance oder virtuelle Appliance in privaten Clouds auf
ESXi oder Hyper-V oder in AWS oder Microsoft Azure Public Cloud Umgebungen implementiert.
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SMA-Implementierung in der Cloud / On-prem

Flexible Implementierung mit physischen
und virtuellen Appliances

SonicWall SMA |3sst sich als High-Performance-Appliance oder
Virtual Appliance (gemeinsame Nutzung der IT-Ressourcen zur
Optimierung der Auslastung, Vereinfachung der Migration und
Senkung der Investitionskosten) implementieren. Die Hardware-
Appliances basieren auf einer Multicore-Architektur, die dank
SSL-Beschleunigung, VPN-Durchsatz und leistungsstarken
Proxys eine hohe Performance zur Bereitstellung eines
zuverlassigen und sicheren Zugriffs bieten. In reglementierten
und staatlichen Organisationen ist SMA auch mit FIPS 140-2
Level 2-Zertifizierung verfligbar. Die virtuellen SMA-Appliances
bieten den gleichen zuverlassigen und sicheren Zugriff auf
gangigen virtuellen Plattformen wie Microsoft Hyper-V, VMware
ESX und AWS.

Appliance-tbergreifende Nutzung von User-Lizenzen

Organisationen mit global verteilten Appliances kénnen

vom schwankenden Bedarf an User-Lizenzen aufgrund
unterschiedlicher Zeitzonen profitieren. Egal ob eine
Organisation Full-VPNoder einfache ActiveSync-Lizenzen nutzt:
SMAs zentrale Verwaltung nimmt die Lizenzen verwalteter
Appliances von Regionen, in denen es Nacht ist oder die Biiros
schon geschlossen haben und der Bedarf folglich gering ist,

und weist sie einer anderen Region mit hohem Bedarf zu.

Netzwerktransparenz mit kontextsensiblem Gerateprofiling

Eine erstklassige kontextsensible Authentifizierung garantiert,
dass nur autorisierte Benutzer und vertrauenswiirdige

Gerate Zugang erhalten. Auch Laptops und PCs werden

auf vorhandene bzw. fehlende Sicherheitssoftware, Client-
Zertifikate und Geréate-ID Uberpriift. Bevor Mobilgeraten der
Zugriff gewahrt wird, werden sie abgefragt und auf essenzielle

sicherheitsrelevante Informationen tGberpriift, u. a. Jailbreak-
bzw. Root-Status, Gerite-1D, Zertifikatsstatus und Version des
Betriebssystems. Wenn ein Gerét die Regelanforderungen nicht
erfillt, wird der Zugriff auf das Netzwerk verweigert. Dem
Benutzer wird die Nichteinhaltung mitgeteilt.

Einheitlicher Zugang liber ein zentrales Webportal

Mit SMA ist es nicht notig, sich viele unterschiedliche
Anwendungs-URLs zu merken und unzahlige Lesezeichen zu
pflegen. Die Losung bietet ein zentrales Zugriffsportal, sodass
die Anwender Uber eine einzige URL mit einem Standard-
Webbrowser auf alle geschaftskritischen Anwendungen zugreifen
kénnen. Nach der Anmeldung tiber einen Browser bekommt der
Anwender ein personalisierbares Webportal im Browserfenster
angezeigt, das eine zentrale Ansicht fiir den Zugriff auf samtliche
SaaS- oder lokale Anwendungen bietet. Das Portal zeigt nur

die Links und personalisierten Lesezeichen an, die relevant

fir die jeweiligen Endpunkt-Gerate, -Benutzer oder -Gruppen
sind. Es ist plattformunabhangig und unterstiitzt alle géngigen
Gerateplattformen, einschlieBlich Windows, Mac OS, Linux, iOS
und Android sowie eine Vielzahl von Browsern.

Foderiertes Single-Sign-on fiir SaaS- und lokale Anwendungen

Mit dem féderierten Single-Sign-on ist es nicht mehr
notwendig, mehrere Passworter zu haben. AuRerdem werden
schlechte Sicherheitspraktiken wie die Wiederverwendung
von Passwortern vermieden. SMA bietet foderiertes SSO
sowohl fiir in der Cloud gehostete SaaS-Anwendungen als
auch fur lokal gehostete Anwendungen. Zuséatzliche Sicherheit
bietet die Integration unterschiedlicher Authentifizierungs-,
Autorisierungs- und Abrechnungsserver sowie fiihrender
Multi-Faktor-Authentifizierungstechnologien. Secure

SSO wird erst dann auf autorisierten Endpunktgerédten
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bereitgestellt, wenn die SMA-L6sung den Health Status sowie
die Einhaltung von Compliance-Vorgaben gepriift hat. Eine
Regel-Engine sorgt dafiir, dass der Zugriff nur auf freigegebene
Anwendungen nach erfolgreicher Authentifizierung gewahrt
wird. Die Losung unterstitzt foderiertes SSO auch bei der
Verwendung von VPN-Clients und bietet Kunden eine nahtlose
Authentifizierungserfahrung, unabhangig davon, ob sie
clientbasierten oder clientlosen sicheren Zugriff nutzen.

Schutz vor Sicherheitsliicken und komplexen Bedrohungen

SonicWall SMA sorgt fiir zusatzliche Zugriffssicherheit, um Ihr
Sicherheitskonzept zu verbessern und die Angriffsflache fur
Bedrohungen zu reduzieren.

e SMA lasst sich mit der Cloud-basierten Multi-Engine-
Sandbox SonicWall Capture ATP integrieren, um alle
Uber unverwaltete Endpunktgerate oder au3erhalb des
Unternehmensnetzwerks hochgeladenen Dateien zu
prifen. Auf diese Weise sind Anwender unterwegs genauso
vor raffinierten Bedrohungen wie Ransomware oder
Zero-Day Malware geschiitzt wie im Biiro®.

e Der SonicWall Web Application Firewall-Service bietet
Unternehmen eine erschwingliche, gut integrierte Losung fiir
den Schutz interner, webbasierter Anwendungen. So kénnen
Sie die Vertraulichkeit Ihrer Daten sowie die Sicherheit
interner Webservices gewahrleisten, falls ein bosartiger oder
unerlaubter Benutzerzugriff stattfindet.

e Geo-IP- und Botnet-Erkennung schiitzt Organisationen
vor DDoS- und Zombie-Angriffen und verhindert, dass
Endpunkte als Botnets missbraucht werden.

Nahtloser und sicherer Browser-basierter Zugriff ohne Client

Da SonicWall SMA ohne Client auskommt, miissen
Administratoren keine Fat-Client-Komponenten manuell
auf Computern installieren, die fiir den Remote-Zugriff
eingesetzt werden. Es besteht keine Abhangigkeit von Java
und die IT hat keinen zusatzlichen Aufwand, sodass sich

die Nutzung des Remote-Zugriffs problemlos ausweiten
lasst. Da keine Vorinstallation oder Vorkonfiguration notig
ist, kbnnen autorisierte Remote-Mitarbeiter von tiberall auf
der Welt an beliebigen Rechnern arbeiten und sicher auf
Unternehmensressourcen zugreifen. In seiner reinsten Form
funktioniert der sichere Zugriff ausschlie3lich browserbasiert
Uiber HTMLS5, was den Benutzern ein nahtloses und
einheitliches Erlebnis bietet.

Implementierung des fiir Sie idealen VPN-Clients

Eine ,Always-On“-Erfahrung

Fir eine nahtlose Benutzererfahrung bietet SMA Always

On VPN fir verwaltete Windows Gerate. Administratoren
koénnen die Einstellungen so konfigurieren, dass eine VPN-
Verbindung automatisch hergestellt wird, wenn ein autorisierter
Endpoint-Client ein 6ffentliches oder nicht vertrauenswiirdiges
Netzwerk erkennt. Uber ein einzelnes Login auf dem Windows-
Gerét erhalt der Benutzer eine sichere Verbindung zu den
Unternehmensressourcen. Benutzer missen sich nicht bei ihren
VPN-Clients anmelden oder zuséatzliche Kennwérter pflegen.
Mobile Benutzer erhalten somit auf nahtlose Weise Zugriff auf
geschaftskritische Ressourcen, gerade so als waren sie im Biiro.
Gleichzeitig werden IT-Administratoren in die Lage versetzt,

die Kontrolle {iber verwaltete Gerate zu behalten und die
Sicherheitshaltung der Organisation zu verbessern.

Intuitives Management und umfassendes Reporting

Die intuitive webbasierte Verwaltungsplattform von SonicWall,
Central Management Server (CMS), sorgt fiir ein optimiertes
Appliance-Management und bietet umfassende Reporting-
Funktionen. Die benutzerfreundliche Oberflache sorgt fiir
Klarheit bei der Verwaltung von einzelnen oder mehreren
Appliances und Regeln. Dabei lasst sich auf jeder Seite
einsehen, wie die Einstellungen auf allen verwalteten Geraten
konfiguriert sind. Eine einheitliche Regelverwaltung hilft
Ilhnen, Zugriffsregeln und -konfigurationen zu erstellen und
zu Uberwachen. Mit einer einzigen Regel konnen Sie den
Zugriff von Benutzern, Gerdaten und Anwendungen auf Daten,
Server und Netzwerke kontrollieren. Die IT-Abteilung kann
Routineaufgaben automatisieren und Aktivitaten planen,
wodurch Sicherheitsteams von redundanten Aufgaben befreit
werden und sich auf strategische Sicherheitsaufgaben wie

z. B. die Reaktion auf Vorfalle konzentrieren kénnen. Dank
benutzerfreundlichem Reporting und zentraler Anmeldung
erhalt die IT einen Einblick in die Zugriffstrends der Nutzer
und den systemweiten Zustand.

Serviceverfiigbarkeit rund um die Uhr

Organisationen missen eine hohe Zuverlassigkeit und
Verfligbarkeit ihrer Services garantieren, um jederzeit

einen sicheren Zugriff auf geschaftskritische Anwendungen
bereitstellen zu kdnnen. Die SMA-Appliances unterstiitzen
konventionelle Active-Passive-Hochverfligbarkeit fur
Organisationen mit einem einzigen Datencenter und globale

Sie kdnnen aus einer Vielzahl von VPN-Clients wahlen, um auf unterschiedlichen Endpunkten wie Laptops, Smartphones und Tablets

einen regelbasierten, sicheren Remote-Zugriff bereitzustellen.

VPN-Client

Unterstiitztes Betriebssystem

Unterstiitztes

Herausragendes Highlight

SMA-Modell

Mobile Connect iOS, OS X, Android, Chrome OS,
Windows 10

Connect Tunnel Windows, Mac OS und Linux

(Thin-Client)

NetExtender Windows und Linux

(Thin Client)

Alle Modelle

6200, 6210, 7200,
7210, 8200v, 9000

210, 410, 500v

Biometrische Authentifizierung, per
App VPN und Durchsetzung von
Endpunktkontrolle

,In-Office“-Erlebnis mit zuverlassiger
Endpunktkontrolle

Durchsetzung granularer Zugriffsregeln
und erweiterter Netzwerkzugriff Gber
native Clients
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Hochverfligbarkeit mit Active-Active-Clustering fir lokale oder
verteilte Datencenter. Beide Hochverfiligbarkeitsmodelle sorgen
fur ein nahtloses Anwendererlebnis mit Zero Impact Failover
und Session-Persistence.

Geringere Investitionskosten dank integriertem Load-Balancer

Die in die SMA-Appliance integrierte Lastverteilungskfunktion
erreicht die Skalierbarkeit, die man von Implementierungen fir
mittelgroBe Unternehmen und grofRe Organisationen erwartet.
Ausgewahlte SMA-Appliancemodelle bieten eine dynamische
Lastverteilung zur intelligenten Zuweisung von Sessionlasten
und bedarfsgerechter Echtzeit-Verteilung der Benutzerlizenzen.
Organisationen missen daher nicht in externe Load Balancer
investieren und kénnen so ihre Investitionskosten reduzieren.

Funktionen

Versicherung bei unvorhergesehenen Ereignissen

Eine umfassende Business-Continuity- und DR-Losung

muss in Ausnahmesituationen mit erheblichen Spitzen beim
Remote-Datenverkehr zurechtkommen und gleichzeitig die
volle Kontrolle Uber Sicherheit und Kosten gewahrleisten.
Die SonicWall Spike License Packs fiir SMA beinhalten
Add-On-Lizenzen, mit denen verteilte Unternehmen ihre
Benutzeranzahl skalieren kénnen. Auf diese Weise erreichen sie
umgehend die maximale Kapazitat und erméglichen nahtlose
Business-Continuity. Die Spike-Lizenzen funktionieren wie
eine Versicherung fiir den Fall, dass der Kapazitatsbedarf
voribergehend um mehrere Dutzend oder sogar hunderte
zusatzliche Benutzer zunimmt.

Erweiterte Authentifizierung

Foderiertes Single Sign-on?

Durch SAML 2.0-Authentifizierung ermoglicht SMA einen foderierten SSO-Zugriff Gber ein
zentrales Portal auf On-Premise- und Cloud-Ressourcen. Fir zusatzliche Sicherheit sorgt die
Durchsetzung von verketteter Multifaktor-Authentifizierung.

Multifaktor-Authentifizierung

Digitale X.509 Zertifikate

Server- und Client-seitige digitale Zertifikate

RSA SecurlD, Dell Defender, Google Authenticator, Duo Security und weitere Einmalpasswort-/
Zwei-Faktor-Authentifizierungstokens

Common Access Card (CAC)

Dual oder verkettete Authentifizierung

Captcha-Untersttitzung, Benutzername/Kennwort

SAML-Authentifizierung

SMA kann als SAML Identity Provider (IdP), SAML Service Provider (SP) oder Proxy eines
bestehenden On-Prem IdP konfiguriert werden, um foderiertes Single Sign-On (SSO) mittels SAML
2.0 Authentifizierung zu ermoglichen.

Authentifizierungsrepositories

SMA bietet einfache Integration mit branchenblichen Repositories fur die einfache Verwaltung
von Benutzerkonten und Kennwartern.

Auf Grundlage von Authentifizierungsmethoden wie RADIUS, LDAP oder Active Directory kdnnen
Benutzer Gruppen dynamisch zugeordnet werden - auch in verschachtelten Gruppen.

Gemeinsame oder benutzerdefinierte LDAP-Attribute konnen abgefragt werden, um eine
bestimmte Autorisierung oder Gerateregistrierung zu prifen.

Layer 3-7 Anwendungsproxy

SMA bietet flexible Proxyoptionen, wie z. B. Zugriff flr Servicepartner Uber Direct Proxy, Zugriff
fur Vertragspartner Uber Reverse Proxy und Zugriff fir Mitarbeiter auf Exchange tUber ActiveSync.

Reverse Proxy

Der erweiterte Reverse Proxy Service mit Authentifizierung erlaubt es Administratoren, ein
Application Offloading Portal und Lesezeichen zu konfigurieren, sodass Benutzer nahtlos auf
Remote-Anwendungen und -Ressourcen einschlieBlich RDP und HTTP zugreifen kénnen. Diese
Funktion unterstutzt alle Browser, u. a. IE, Chrome und Firefox.

Eingeschrankte Kerberos-
Delegierung

SMA unterstitzt die Authentifizierung anhand einer vorhandenen Kerberos-Infrastruktur,
die nicht darauf angewiesen ist, dass Front-End-Services einen Dienst delegieren.
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Zugriffsmanagement

Access Control Engine (ACE)

End Point Control (EPC)

App Access Control (AAC)

Layer 3-SSL-VPN

Kryptographie-Unterstiitzung

Erweiterte Unterstitzung fur
Chiffrierverfahren

Sicherheitszertifizierungen

Sichere Dateifreigabe

Web Application Firewall (WAF)

Geo IP Erkennung und Botnet-
Schutz

TLS 1.3 Unterstlitzung

Administratoren erlauben oder verweigern den Zugriff auf der Grundlage unternehmensweiter
Regeln und veranlassen Maf3nahmen zur Problembehebung fir unter Quarantane gestellte
Sitzungen. ACE-objektbasierte Regeln verwenden Netzwerk-, Ressourcen-, Identitats-, Gerate-,
Anwendungs-, Daten- und Zeitelemente.

Mit EPC kdnnen Administratoren Regeln zur granularen Zugriffskontrolle basierend auf dem
Zustand der verbundenen Gerate durchsetzen. Mit der tiefen Betriebssystem-Integration sind
viele Elemente zur Typenklassifizierung und Beurteilung der Risikofaktoren kombiniert. EPC-
Abfragen erleichtern die Erstellung von Gerateprofilen anhand einer vordefinierten Liste von Anti-
Virus-, Anti-Spyware- und Personal Firewall-Losungen fir Windows-, Mac- und Linux-Plattformen,
wobei auch die Version und Aktualitat der Signaturdateien bericksichtigt werden.

Administratoren kdnnen definieren, welche konkreten mobilen Anwendungen auf welche
Netzwerkressourcen Uber eigene App-Tunnel zugreifen durfen. AAC-Regeln werden sowohl
beim Client als auch beim Server durchgesetzt und bieten so einen zuverlassigen Schutz
am Netzwerkrand.

Uberlegene

Sicherheit

Die SMA 1000 Series bietet leistungsstarke Layer 3-Tunnelfunktionen flr zahlreiche Clientgerate,
die in den unterschiedlichsten Umgebungen laufen.

Konfigurierbare Sitzungslédnge

Chiffrierverfahren: AES 128 + 256 Bit, Triple DES, RC4 128 Bit
Hashcodes: SHA-256

Elliptic Curve Digital Signature Algorithm (ECDSA)

Dank vorkonfigurierter Chiffrierverfahren bieten die SMA 1000-L6sungen einen hohen
Sicherheitsstandard zur Einhaltung von Compliance-Anforderungen. Administratoren kénnen
die vorgegebenen Einstellungen fiir eine optimale Performance, Sicherheit oder Kompatibilitat
weiter verfeinern.

Zertifiziert fr FIPS 140-2 Level 2, ICSA SSL-TLS, in Arbeit fir Common Criteria, UC-APL

Dank automatisierter Problembehebung lassen sich unbekannte Zero-Day-Angriffe wie
Ransomware am Gateway stoppen. Dateien, die Anwender von unverwalteten Endpunkten mit
sicherem Zugriff in die Unternehmensnetzwerke hochladen, werden von unserer cloudbasierten
Multi-Engine Capture ATP gepriift.

Schutz vor Protokoll- und Web-basierten Angriffen, um Finanzdienstleistungs-, Gesundheits- und
E-Commerce-Organisationen sowie andere Unternehmen bei der Einhaltung von OWASP-Top 10-
und PCI-Compliance-Anforderungen zu unterstitzen.

Mit Geo IP-Erkennung und Botnet-Schutz kénnen Kunden mit einem Mechanismus den
Benutzerzugriff von verschiedenen geografischen Standorten aus zulassen oder einschranken.

Verbesserte Sicherheit und Leistung sowie geringere Komplexitat im Vergleich zu den
\orgdngerversionen.
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Always-On VPN

Sichere Netzwerkerkennung
(SND)

Clientloser Zugriff auf Ressourcen

Single Sign-on Portal

Layer 3-Tunneling

HTML5-Datei-Explorert

Integration von
Mobilbetriebssystemen

Global Traffic Optimizer (GTO)

Dynamische Hochverfiigbarkeit?

Universal Session Persistence®

Skalierbare Performance

Dynamische Lizenzierung

Intuitive Benutzererfahrung

Durch die automatische Herstellung einer sicheren Verbindung zum Unternehmensnetzwerk
auf den vom Unternehmen ausgegebenen Windows-Geraten wird flr erhohte Sicherheit,
Verkehrstransparenz und Compliance gesorgt.

Der VPN-Client mit Network Aware-Modus von SMA erkennt, wenn sich das Gerat auZerhalb
des Firmengelandes befindet und verbindet sich automatisch mit dem VPN. Ist das Gerat wieder
in einem vertrauenswdrdigen Netzwerk, wird die VPN-Verbindung getrennt.

SMA bietet einen sicheren Zugriff ohne Client mit HTML5-Browseragents, die RDP-, ICA-, VNC-,
SSH- und Telnet-Protokolle bereitstellen.

Das WorkPlace-Portal bietet eine benutzerfreundliche, personalisierbare zentrale Ansicht fiir
einen sicheren Zugriff mit Single Sign-on (SSO) auf sémtliche Ressourcen in einer hybriden
IT-Umgebung. Es ist keine zusatzliche Anmeldung oder VPN erforderlich.

Administratoren kénnen sich zwischen Split-Tunnel oder dem Modus ,Alles weiterleiten* mit SSL/
TLS-Tunneling und optionalem ESP-Fallback fir maximale Performance entscheiden.

Mit modernen Dateibrowsern kdnnen Benutzer ganz einfach Uber beliebige Webbrowser auf
Dateifreigaben zugreifen.

Mobile Connect wird auf allen Betriebssystem-Plattformen unterstitzt, sodass die Anwender
bei der Auswahl ihrer Mobilgerate flexibel sind.

Ausfallsicherheit

SMA bietet eine globale Lastverteilung des Datenverkehrs ohne jegliche Auswirkungen auf
die Anwender. Der Verkehr wird an den am besten geeigneten Datencenter mit der héchsten
Performance geleitet.

SMA unterstitzt Active/Active und bietet eine Active/Active-Konfiguration fir Hochverfigbarkeit,
egal ob in einem einzigen Datenzentrum oder Uber mehrere geografisch verteilte Datenzentren
hinweg implementiert.

Bietet Anwendern ein reibungsloses Erlebnis mit Zero Impact Failover. Geht eine Appliance offline,
verteilt die intelligente Clusteringfunktion der SMA-Losung die Anwender mit ihren Sitzungsdaten
um, ohne dass sie sich neu authentifizieren mussen.

Die SMA-Appliances erlauben eine exponentielle Performance-Skalierung durch die
Implementierung mehrerer Appliances. Auf diese Weise werden einzelne Ausfallpunkte eliminiert.
Horizontales Clustering ermdglicht die uneingeschréankte Kombination aus physischen und
virtuellen SMA-Appliances.

Benutzer-Lizenzen sind nicht mehr an einzelne SMA-Appliances gebunden. Anwender
kdénnen dynamisch und bedarfsgerecht auf die verwalteten Appliances verteilt und neu
zugeordnet werden.
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Central Management System
(CMS)

Konfigurierbare Warnmeldungen

Echtzeit-Dashboard

SIEM-Integration

Scheduler

Management-APlIs

Endbenutzer-APIs

Zwei-Faktor-Authentifizierung

(2FA)

MDM-Integration

Integration mit weiteren
Drittanbieterprodukten

Zentrale Verwaltung und Uberwachung

CMS bietet eine zentralisierte, webbasierte Verwaltung fur alle SMA Funktionen.

Warnmeldungen lassen sich so konfigurieren, dass sie SNMP-Traps erzeugen, die von jedem
beliebigen Network Management System (NMS) in der IT-Infrastruktur iberwacht werden
kdénnen. Administratoren konnen auch Warnmeldungen fir Capture ATP-Dateiscans und
Festplattennutzung flr einen sofortigen Eingriff konfigurieren.

Ein konfigurierbares Echtzeit-Dashboard ermdéglicht es dem IT-Administrator, Zugangsprobleme
schnell und einfach zu diagnostizieren und wertvolle Erkenntnisse fir die Fehlerbehebung
ZU gewinnen.

Echtzeit-Ausgabe an zentrale SIEM-Datenkollektoren erlaubt den Sicherheitsteams die
Korrelierung ereignisgesteuerter Aktivitaten, um Einblick in den Ende-zu-Ende-Workflow eines
bestimmten Benutzers oder einer bestimmten Anwendung zu erhalten. Das ist flr das Security
Incident Management und forensische Analysen wichtig.

Der Scheduler erméglicht die Planung von Wartungsaufgaben wie die Implementierung von
Regeln, die Replizierung von Konfigurationseinstellungen und den Neustart von Services, ohne
dass ein manuelles Eingreifen notig ist.

Erweiterungsmoglichkeiten

Management-APls erlauben eine vollstandig programmatische Verwaltungskontrolle Gber
samtliche Objekte innerhalb einer einzigen SMA oder globalen CMS-Umgebung.

Endbenutzer-APIs bieten eine umfassende Kontrolle Uber die gesamte Anmeldung,
Authentifizierung und den Endpunkt-Workflow.

SMA bietet 2FA durch Integration mit fiihrenden Losungen fiir zeitbasierte Einmalpassworter
(TOTP) wie Google Authenticator, Microsoft Authenticator, Duo Security etc.

SMA l3sst sich mit fihrenden Enterprise Mobile Management (EMM)-Produkten wie Airwatch
und Mobilelron integrieren.

SMA erlaubt die Integration von Produkten fiihrender Anbieter wie OPSWAT, um einen
erweiterten Bedrohungsschutz zu gewahrleisten.

Werfiigbar mit SMA OS 12.1 oder héher
2 Erweitert in SMA 12.1
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Die Funktionen im Uberblick (Vergleich nach Modell)

Kategorie Funktion 210 410 100}V 6210 7210 8200v
Betriebssystem Ab v9.0 Abv9.0 Ab v9.0 Abv12.1 Abv12.1 Abv12.1
VMware ESXi VMware ESXi
Implementierung | Unterstiitzte Hypervisors - - / Microsoft - - / Microsoft
Hyper-V Hyper-V
Unterstitzte Public-Cloud-Plattformen - - AWS/Azure - - AWS/Azure
Durchsatz Max. Anzahl gleichzeitiger Sitzungen 200 400 250 2.000 10.000 5.000
Max. SSL/TLS-Durchsatz 560 MBit/s 844 MBit/s 265 MBit/s 800 MBiIt/s 5,0 GBit/s 1,58 GBit/s
Layer-3-Tunnel . . . . . .
Split-Tunnel und ,Alles weiterleiten” o . o . o .
Always-on VPN . . . . . .
Automatische ESP-Encapsulation - - - . . .
HTML5 (RDP, VNC, ICA, SSH, Telnet, R . R . R .
Network Explorer)
Sichere Netzwerkerkennung - - - . . .
Dateibrowser (CIFS/NFS) . . . . . .
Citrix XenDesktop/XenApp . . . . . .
CIient-Zugriff VMware View - - - . . .

On-Demand-Tunnel

Chrome/Firefox-Erweiterungen

CLI-Tunnel-Unterstiitzung

Mobile Connect (iOS, Android, Chrome,
Win 10, Mac OSX)

NetExtender (Windows, Linux)

Connect Tunnel (Windows, Mac OSX,
Linux)

Exchange ActiveSync

Mobiler Zugriff

Pro-App-VPN

Durchsetzung von
Anwendungskontrolle

App-ID-Validierung

Benutzerportal

Branding

Personalisierung

Lokalisierung

Benutzerdefinierte Lesezeichen

Benutzerdefinierte URL-Unterstiitzung

Unterstlitzung von SaaS-Anwendungen

Sicherheit

FIPS 140-2

ICSA SSL-TLS

Suite B-Cipher

Dynamische EPC-Abfragen

Role Based Access Control (RBAC)

Endpunkt-Registrierung

Sichere Dateifreigabe (Capture ATP)

Endpunkt-Quaranténe

OSCP CRL-Validierung

Auswahl von Chiffrierverfahren

PCI- und Client-Zertifikate

Geo |P-Filter

Botnet-Filter

Forward Proxy

Reverse Proxy

Authentifizierungs-
und Identitdtsdienste

SAML 2.0

LDAP, RADIUS

Kerberos (KDC)

NTLM

SAML Identity Provider (IdP)

Unterstiitzung fiir biometrische Geréte

Face ID-Unterstitzung fiir iOS

Zwei-Faktor-Authentifizierung (2FA)

Multi-Faktor-Authentifizierung (MFA)
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Die Funktionen im Uberblick (Vergleich nach Modell, Forts.)

Kategorie Funktion 7210 8200v
Verkettete Authentifizierung - - - . . .
Ausgabe von Einmalpasswoértern (OTP) R . R . . .
per E-Mail oder SMS
Common Access Card (CAC)-
Unterstiitzung N - - ° ¢ ¢
Authentifizierungs- | Unterstiitzung fiir X.509-Zertifikat ° . . . . .
und IdenFtitéitsdienste, Captcha-Integration _ _ - . . .
orts. Remote-Passwort-Anderungen o . . . . .
Formularbasiertes SSO . . . . . .
Foderiertes SSO - - - . . .
Session Persistence - - - . . .
Automatische Anmeldung . . . . . .
Gruppen-AD . . . . . .
Zugriffskontrolle LDAP»At_tr_I bute ‘ ° ‘ ¢ ° ¢
Geolokalisierungsregeln . . . - - .
Kontinuierliche Endpunktiiberwachung . . ° ° ° .
Verwaltungsschnittstelle (Ethernet) - - - . . .
Verwaltungsschnittstelle (Konsole) - - - . . .
HTTPS-Verwaltung . . . . . .
SSH-Verwaltung - - - . . .
SNMP MIBS . . . . . .
Syslog und NTP . . . . . .
Nutzungskontrolle . . . . . .
Konfigurations-Rollback . . . . . .
Verwaltung
Zentrale Verwaltung - - - . . .
Zentrales Reporting - - - . . .
REST-APIs zur Verwaltung - - - . . .
REST-APIs zur Authentifizierung - - - . . .
RADIUS Accounting - - - . . .
Aufgabenplanung - - - . . .
Zentralisierte Sessionlizenzierung - - - . . .
Ereignisgesteuertes Auditing - - - . . .
IPvé6 ° ° ° ° ° °
Globale Lastverteilung - - - . . .
Server-Lastverteilung . . . - - .
TCP-Status-Replikation . . . . . .
Cluster State-Failover - - - . . .
Netzwerk Active/Passive-Hochverfligbarkeit - . ° . . .
Active/Active-Hochverfligbarkeit - - - . . .
Horizontale Skalierbarkeit - - - . . .
Einzelne oder mehrere FQDNs - - - . . .
L3-7 Smart-Tunnel-Proxy . . . . . .
L7 Anwendungsproxy . . . . . .
Unterstiitzung fiir 2FA-TOTP . . . . . .
Untersttitzung fir EMM- und MDM-
Produkte - - N ° ¢ ¢
Integration Unterstiitzung fir SIEM-Produkte - - - . . .
TPAM-Password-Vault - - - . . .
Unterstutzung fir ESX Hypervisor - - . - - .
Unterstutzung fiir Hyper-V Hypervisor - - . - - .
Abo-basierte Lizenzen - - - . . .
Unbefristete Lizenzen mit Support ° . . . . .
. . . Web Application Firewall (WAF) . . . - - .
Lizenzierungsoptionen —— ; -
Spike-Lizenzierung . . . . . .
Abgestufte Lizenzierung - - - . . .
Virtual Assist . . . - - -

“ Weitere Informationen zu VPN-Clients erhalten Sie unter: https:/www.sonicwall.com/en-us/products/remote-access/vpn-client
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Upgrades auf High-End-Appliances bringen viele Vorteile
Hohere Performance | Mehr Durchsatz | Erweiterte Funktionen | Verbesserte Skalierbarkeit

Appliance - Technische Daten

Sie kénnen aus einer Reihe speziell entwickelter Secure Mobile Access
(SMA)-Appliances wahlen.

Profitieren Sie von den flexiblen Implementierungsoptionen mit virtuellen
und physischen Appliances.

Physische Appliance - Technische Daten

Leistung SMA 210 SMA 410 SMA 6210 SMA 7210
Gleichzeitige Sitzungen/Benutzer Bis zu 200 Bis zu 400 Bis zu 2.000 Bis zu 10.000
SSL VPN-Durchsatz* (bei max. CCU) 560 MBit/s 844 MBit/s Bis zu 800 MBit/s Bis zu 5,0 GBit/s
Formfaktor 1HE 1HE 1HE 1HE
Abmessungen 43 x 26 x4,5cm 43 x 26 x4,5cm 43 x41,5x4,5cm 43 x41,5x4,5cm
(16,92 x 10,23 x 1,75 Zoll) (16,92 x 10,23 x 1,75 Zoll) (17,0 x 16,5 x 1,75 Zoll) (17,0 x 16,5 x 1,75 Zoll)
Gewicht 5kg 5kg 8 kg 8,3 kg
Beschleunigung von
Verschlusselungsdaten (AES-NI) NEIN NEIN A A
Spezieller Management-Port NEIN NEIN JA JA
SSL-Beschleunigung NEIN NEIN JA JA
Speicher 4 GB (Flash-Speicher) 4 GB (Flash-Speicher) 2 x 1 TB SATA; RAID 1 2 x1TB SATA; RAID 1
(6)-Port 1GE,
Schnittstellen (2) GB Ethernet, (2) USB, (4) GB Ethernet, (2) USB, (6)-Port 1GE, (2) USB, (2)-Port 10 Gigabit SFP+,
(1) Konsole (1) Konsole (1) Konsole (2) USB,
(1) Konsole
Speicher 4GB 8GB 8GB DDR4 16GB DDR4
TPM-Chip NEIN NEIN JA JA
Prozessor 4 Kerne 8 Kerne 4 Kerne 4 Kerne
MTBEF (bei 25°C) in Stunden 61.815 60.151 70.127 129.601
Betrieb und Compliance SMA 210 SMA 410 SMA 6210 SMA 7210
Stromversorgung Feste Stromversorgung Feste Stromversorgung Feste Stromversorgung Dualﬁ;ﬁ;ﬁ;ﬂ;gsung'
Eingangsnennwerte 100'24%/ F’?ZC’ 50-60 100'240[3]’ HAZC' 50-60 100-240VAC, 1,1 A 100-240VAC, 1,79 A
Leistungsaufnahme 269 W 31,9W 77 W 114 W
Gesamtwarmeabgabe 92 BTU 109 BTU 264 BTU 389 BTU
Umweltvorschriften WEEE, EU RoHS, China RoHS
Erschitterungen (auBer Betrieb) 110g,2 ms
Emissionen FCC, ICES, CE, C-Tick, VCCI; MIC
Sicherheit TUV/GS, UL, CE PSB, CCC, BSMI, CB Scheme
Betriebstemperatur 0°C bis 40°C
FIPS-Zertifizierung NEIN \ NEIN \ FIPS 140-2 Level 2 mit Manipulationsschutz

* Der Durchsatz kann je nach Implementierung und Konnektivitdt variieren. Die verdffentlichten Werte entsprechen unseren internen Laborbedingungen.

Virtuelle Appliance - Technische Daten

Technische Daten SMA 500v (ESX/ESXi/Hyper-V) SMA 8200v (ESX/ESXi/Hyper-V)
Gleichzeitige Sitzungen Bis zu 250 Benutzer Bis zu 5000
SSL-VPN-Durchsatz* (bei max. CCU) Bis zu 186 MBit/s Bis zu 1,58 GBit/s
Zugewiesener Speicher 2GB 8GB
Prozessor 1 Kern 4 Kerne
SSL-Beschleunigung NEIN JA
Benotigter Festplattenspeicher 2GB 64 GB (Standard)
Installiertes Betriebssystem Linux Gehartetes Linux
Spezieller Management-Port NEIN JA

* Der Durchsatz kann je nach Implementierung und Konnektivitdt variieren. Die verdffentlichten Werte entsprechen unseren internen Laborbedingungen.

SMA 8200v auf Hyper-V fir bis zu 5.000 gleichzeitige Sessions skalierbar mit bis zu 1,58 GBit/s SSL-VPN-Durchsatz unter SMA OS 12.1 mit
Windows Server 2016
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Bestellinformationen

ARTIKELNUMMER SONICWALL SECURE MOBILE ACCESS (SMA) APPLIANCE
02-55C-2800 SMA 210 mit Lizenz fir 5 Benutzer
02-55C-2801 SMA 410 mit Lizenz fir 25 Benutzer
01-S5C-8469 SMA 500v mit Lizenz fir 5 Benutzer
02-SSC-0978 SMA 7210 mit Administrator-Testlizenz
02-S5C-0976 SMA 6210 mit Administrator-Testlizenz
01-55C-8468 SMA 8200 (virtuelle Appliance)
ARTIKELNUMMER SONICWALL SMA BENUTZERLIZENZEN
01-S5C-9182 SMA 500V Zusétzlich 5 Benutzer (auch fir SMA 210 verftigbar)
01-SSC-2414 SMA 500V Zusatzlich 100 Benutzer (auch fiir SMA 410 verfligbar)
01-SSC-7856 SMA Lizenz flr 5 Benutzer - kombinierbar mit 6210, 7210, 8200v
01-SSC-7860 SMA Lizenz fir 100 Benutzer - kombinierbar mit 6210, 7210, 8200v
01-SSC-7865 SMA Lizenz fir 5000 Benutzer - kombinierbar mit 7210, 8200v
ARTIKELNUMMER SONICWALL SMA SUPPORTVERTRAG
01-SSC-92191 24/7 Support fir SMA 500V bis zu 25 Benutzer 1 Jahr (auch verftigbar fir SMA 210 und 410)
01-5SC-2326 24/7 Support fir SMA 6210 100 Benutzer 1 Jahr - kombinierbar
01-SSC-2350 24/7 Support fir SMA 7210 500 Benutzer 1 Jahr - kombinierbar
01-55C-8434 24/7 Support fur SMA 8200V 5 Benutzer 1yr - kombinierbar (auch verfigbar fiir SMA 6210, 7210)
01-SSC-8446 24/7 Support fir SMA 8200V 100 Benutzer 1yr - kombinierbar (auch verfiigbar fir SMA 6210, 7210)
01-SSC-7913 24/7 Support fir SMA 8200V 5000 Benutzer 1yr - kombinierbar (auch verflgbar fir SMA 6210, 7210)
ARTIKELNUMMER ZENTRALE VERWALTUNG FUR 6210, 7210, 8200V
Lizenz fur CMS-Appliance
01-SSC-8535 CMS-Basislizenz + 3 Appliances (kostenlos - fiir Testzwecke und Nutzung mit Abo-Benutzerlizenzen)
01-SSC-8536 CMS-Lizenz fur 100 Appliances 1 Jahr (zur Nutzung mit Abo-Benutzerlizenzen)
01-SSC-3369 CMS-Basislizenz + 3 Appliances (kostenlos - zur Nutzung mit unbefristeten Benutzerlizenzen)
01-SSC-3402 CMS-Lizenz fur 100 Appliances 1 Jahr (zur Nutzung mit unbefristeten Benutzerlizenzen)
Zentrale Benutzerlizenzen (Abo)
01-SSC-2298 CMS Gepoolte Lizenz 10 Benutzer 1 Jahr
01-SSC-8539 CMS Gepoolte Lizenz 1000 Benutzer 1 Jahr
01-SSC-5339 CMS Gepoolte Lizenz 50000 Benutzer 1 Jahr
Zentrale Benutzerlizenzen (unbefristet)
01-SSC-2053 CMS Unbefristete Lizenz 10 Benutzer
01-SSC-2058 CMS Unbefristete Lizenz 1000 Benutzer
01-S5C-2063 CMS Unbefristete Lizenz 50000 Benutzer
Support fiir zentrale Benutzerlizenzen (unbefristet)
01-SSC-2065 CMS 24/7 Support 1 Jahr 10 Benutzer
01-SSC-2070 CMS 24/7 Support 1 Jahr 1000 Benutzer
01-SSC-2075 CMS 24/7 Support 1 Jahr 50000 Benutzer
Zentrale ActiveSync-Lizenzen (Abo)
01-5SC-2088 CMS Gepoolte E-Mail-Lizenz 10 Benutzer 1 Jahr
01-SSC-2093 CMS Gepoolte E-Mail-Lizenz 1000 Benutzer 1 Jahr
01-SSC-2087 CMS Gepoolte E-Mail-Lizenz 50000 Benutzer 1 Jahr
11
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Bestellinformationen Forts.

ARTIKELNUMMER ZENTRALE VERWALTUNG FUR 6210, 7210, 8200V
Zentrale Spike-Lizenzen

01-SSC-2111 CMS Spike 1000 Benutzer 5 Tage

01-5SC-2115 CMS Spike 50000 Benutzer 5 Tage

Capture-Add-on (Abo)

Wenden Sie sich an Ihren Wiederverkaufer

* Abolizenzen inklusive 24/7-Support

ARTIKELNUMMER SONICWALL SMA ADD-ONS
01-SSC-2406 SMA 7210 FIPS Add-on
01-SSC-2405 SMA 6210 FIPS Add-on
01-SSC-92185 SMA 500V Web Application Firewall 1 Jahr (Auch verfligbar fir SMA 210 und 410)
ARTIKELNUMMER SONICWALL SMA SECURE UPGRADE
02-SSC-2794 SMA 210 Secure Upgrade Plus, 5 Benutzer Bindel mit 24/7 Support bis zu 25 Benutzer 1 Jahr
02-SSC-2795 SMA 210 Secure Upgrade Plus, 5 Benutzer Biindel mit 24/7 Support bis zu 25 Benutzer 3 Jahre
02-SSC-2798 SMA 410 Secure Upgrade Plus, 25 Benutzer Biindel mit 24/7 Support bis zu 100 Benutzer 1 Jahr
02-SSC-2799 SMA 410 Secure Upgrade Plus, 25 Benutzer Biindel mit 24/7 Support bis zu 100 Benutzer 3 Jahre
02-SSC-2893 SMA 6210 Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 1 Jahr
02-55C-2894 SMA 6210 Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 3 Jahre
02-SSC-2895 SMA 7210 Secure Upgrade Plus, 24/7 Support bis zu 250 Benutzer 1 Jahr
02-55C-2896 SMA 7210 Secure Upgrade Plus, 24/7 Support bis zu 250 Benutzer 3 Jahre
02-SSC-0860 SMA 8200V Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 1 Jahr
02-55C-0862 SMA 8200V Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 3 Jahre
02-SSC-2807 SMA 500V Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 1 Jahr
02-55C-2808 SMA 500V Secure Upgrade Plus, 24/7 Support bis zu 100 Benutzer 3 Jahre
ARTIKELNUMMER SPIKE-LIZENZ FUR SMA (ABSTUFUNG ERFORDERLICH, UM KAPAZITAT ZU ERREICHEN)
01-SSC-2240 SMA 210 10 Tage 50 Benutzer Spike-Lizenz (Auch verflgbar fir SMA 410 und 500v)
01-SSC-7873 SMA 8200v 10 Tage 5 - 2500 Benutzer Spike-Lizenz (Auch verfiigbar fir SMA 6210, 7210)
02-S5C-4490 SMA 500V 30 TAGE 250 BENUTZER SPIKE-LIZENZ
02-SSC-4489 SMA 500V 60 TAGE 250 BENUTZER SPIKE-LIZENZ
02-S5C-4488 SMA 200/210 30 TAGE 50 BENUTZER SPIKE-LIZENZ
02-SSC-4487 SMA 200/210 60 TAGE 50 BENUTZER SPIKE-LIZENZ
02-S5C-4486 SMA 400/410 30 TAGE 250 BENUTZER SPIKE-LIZENZ
02-SSC-4485 SMA 400/410 60 TAGE 250 BENUTZER SPIKE-LIZENZ
02-S5C-4471 SMA CMS SPIKE ZUSATZLIZENZ 100 BENUTZER 30 TAGE
02-SSC-4473 SMA CMS SPIKE ZUSATZLIZENZ 500 BENUTZER 30 TAGE
02-S5C-4475 MA CMS SPIKE-ZUSATZLIZENZ 1.000 BENUTZER 30 TAGE
02-SSC-4477 SMA CMS SPIKE ZUSATZLIZENZ 5.000 BENUTZER 30 TAGE
02-S5C-4479 SMA CMS SPIKE ZUSATZLIZENZ 10.000 BENUTZER 30 TAGE
02-SSC-4481 MA CMS SPIKE-ZUSATZLIZENZ 25.000 BENUTZER 30 TAGE
02-S5C-4483 SMA CMS SPIKE ZUSATZLIZENZ 50.000 BENUTZER 30 TAGE
02-SSC-4472 SMA CMS SPIKE ZUSATZLIZENZ 100 BENUTZER 60 TAGE
02-S5C-4474 SMA CMS SPIKE ZUSATZLIZENZ 500 BENUTZER 60 TAGE
02-SSC-4476 SMA CMS SPIKE ZUSATZLIZENZ 1.000 BENUTZER 60 TAGE
12
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Bestellinformationen Forts.

ARTIKELNUMMER SPIKE-LIZENZ FUR SMA (ABSTUFUNG ERFORDERLICH, UM KAPAZITAT ZU ERREICHEN)
02-55C-4478 SMA CMS SPIKE ZUSATZLIZENZ 5.000 BENUTZER 60 TAGE

02-55C-4480 SMA CMS SPIKE ZUSATZLIZENZ 10.000 BENUTZER 60 TAGE

02-55C-4482 SMA CMS SPIKE ZUSATZLIZENZ 25.000 BENUTZER 60 TAGE

02-55C-4484 SMA CMS SPIKE ZUSATZLIZENZ 50.000 BENUTZER 60 TAGE

* Artikel und Supportvertrdge sind auch flir mehrere Jahre erhdiltlich. Eine Liste mit allen Artikelnummern erhalten Sie bei Ihrem Hdndler oder Ansprechpartner

Partner Enabled Services

Brauchen Sie Hilfe bei

der Planung, Einbindung
oder Optimierung lhrer
SonicWall-Losung? SonicWall
Advanced Services

Partners sind umfassend
ausgebildet, um lhnen
erstklassigen professionellen
Service zu bieten. Weitere
Informationen finden Sie auf
www.sonicwall.com/PES.

Uber SonicWall

SonicWall bietet Boundless Cybersecurity fur das hyperverteilte Umfeld einer

neuen Arbeitsrealitat, in der jeder remote, mobil und ungeschutzt ist. SonicWall
schutzt Organisationen bei der Mobilisierung fir die neue Geschaftsnormalitat mit
nahtlosem Schutz, der die raffiniertesten Cyberangriffe an den durch eine zunehmend
grenzenlose Remote-, Mobil- und Cloud-fahige Belegschaft entstehenden
Schwachstellen stoppt. Indem SonicWall das Unbekannte kennt, Echtzeit-
Transparenz und skalierbare Okonomien erméglicht, werden Cybersicherheitsliicken
bei Unternehmen, Regierungen und KMU weltweit geschlossen. Weitere
Informationen finden Sie auf www.sonicwall.com oder folgen Sie uns auf Twitter,
LinkedIn, Facebook und Instagram.
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