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SonicWall Secure SD-Branch

Neudefinition der Sicherheit flr Filialen

Zusammenfassung

SonicWall SD-Branch ist die Neudefinition der Filialen-
Konnektivitat. Die SonicWall SD-Branch Lésung sichert die
Konnektivitdt und transformiert die Benutzererfahrung in den
Filialen von verteilten Unternehmen durch die Bereitstellung
einer integrierten Plattform, die SD-LAN, SD-WAN und
Sicherheit kombiniert. Diese Plattform erméglicht den
Filialen, fur die Konnektivitdt mit dem Unternehmenssitz
und mit anderen Filialen glinstigere Verbindungen zu nutzen,
BYOD zu aktivieren, SaaS-Anwendungen einzusetzen und
ihre L6sung problemlos im Einklang mit der steigenden
Anzahl mobiler Geréte zu skalieren. SD-Branch erlaubt eine
rasche Einbindung mittels Zero-Touch Deployment und
ermdglicht einheitliche Transparenz und Bedrohungsschutz
Uber eine zentrale Benutzeroberfldche. Zugleich vereinfacht
diese End-to-End Security-L6sung die Implementierung
und Fehlerbehebung.

Einfuhrung

Wie in unserem L&sungsprofil dargestellt, sind herkdmmliche
Methoden zur Bereitstellung und Aufrechterhaltung von
Sicherheit in Filialen unwirksam, zu teuer und uniiberschaubar
geworden. Fur verteilte Unternehmen ist die Sicherung

ihrer Filialen aufgrund der steigenden Anzahl potentieller
Schwachstellen, begrenzter Ressourcen und steigender
Kosten oft eine groBe Herausforderung. Dies tragt letztendlich
zu einer wachsenden Cybersicherheitsliicke im Unternehmen
bei.

SonicWall sieht SD-Branch als Eckpfeiler fiir die grenzenlose
Sicherheit in unserem hyperverteilten Zeitalter. Eine effektive
Ldésung kombiniert die Agilitdt von SD-Branch mit End-to-
End-Sicherheit, Netzwerksegmentierung und Compliance.
Dies ermoglicht die Durchsetzung einheitlicher Regeln

im gesamten Netzwerk-Okosystem und bietet granulare
Sicherheitskontrollen zur Erkennung und Verhinderung von
komplexen und noch nie dagewesenen Attacken, bevor
diese lhr Netzwerk kompromittieren.

Die SD-Branch L6sung von SonicWall

Die Weiterentwicklung der Technologie auf Filialebene

ist heute wichtiger denn je. Herkdmmlich ausgestattete
Filialen kbnnen mit dem mit der digitalen Transformation
einhergehenden rasch ansteigenden Anzahl der mobilen und
loT-Geraten nicht Schritt halten und wenden sich verstarkt
Cloud- und SaaS-Anwendungen zu. Fur diese gesteigerten
Datenmengen wird wesentlich mehr MPLS-Bandbreite
bendtigt. Die Bereitstellung der notwendigen Bandbreite
Uber herkdmmliche WAN-Technologien ist jedoch sehr teuer
und erfordert meist den Einsatz von IT-Fachkraften vor Ort.

Mit der rasch ansteigenden Anzahl von Gerdten werden
Verwaltung und Sicherheit zur Herausforderung. Fur

diese Gerate sind andere Regeln erforderlich und fir die
Durchsetzung und Gewahrleistung der Transparenz muss
eine einheitliche Richtlinie fir das gesamte LAN und WAN
vorhanden sein. Alle diese Einrichtungen mussen tber
eine zentrale Benutzeroberflache verwaltbar sein, die auch
umfassende Analysen und Echtzeitstatistiken liefert.

Mit zunehmendem Einsatz von Cloud-Technologie ist flr
die WAN-Konnektivitat filialenlbergreifend eine intelligente
Architektur erforderlich, um neben den teuren MPLS-
Verbindungen auch billigere Internetverbindungen nutzen
zu kdnnen. Dazu ist der Einsatz der SD-WAN-Technologie
erforderlich, wobei zugleich betriebliche Agilitat und
Kosteneinsparungen erzielt werden. Diese Technologie
ermoglicht Organisationen und groBen Unternehmen

mit vielen Filialen den Aufbau von hochverfligbaren,
leistungsstarken WANs. Durch Verwendung eines
kostengtinstigen Internetzugangs (Breitband, 3G/4G/LTE)
kénnen Unternehmen teure WAN-Verbindungstechnologien
wie MPLS durch kostengtinstige SD-WAN ersetzen.

Die Identifizierung und proaktive Abwehr von komplexen
Bedrohungen am Gateway sind voraussetzend fur

die Gewahrleistung der Sicherheit einer Organisation.
Next-Generation-Firewalls bieten Schutz vor komplexen
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Bedrohungen und schutzen Ihre Filialen und Ihren Hauptsitz
auch vor den bésartigsten Angriffen. Diese Firewalls missen
Echtzeiterkennung und -abwehr bieten, damit ein hohes
Sicherheitslevel aufrechterhalten werden kann. Durch die
Kombination von Next-Gen-Firewalls mit sicheren Wireless
Access Points kann eine einheitliche Losung fur den Schutz
des Netzwerks und der Daten vor den neuesten Bedrohungen
Uber drahtlose und kabelgebundene Verbindungen geschaffen
werden. An den mit diesen sicheren Netzwerken verbundenen
Clients kénnen zusatzlich Endpunkt-Clients installiert werden,
um einen noch umfassenderen Schutz zu ermdglichen. Dank
der integrierten Roll-Back-Funktion kénnen diese Endpunkte im
Fall einer Kompromittierung jederzeit in ihren Originalzustand
zurlickgesetzt werden. Daruber hinaus kénnen Cloud-
Anwendungen mit Cloud App Security geschitzt werden. Die
Loésung bietet End-to-End-Sicherheit, vom Netzwerkrand bis
zum Zugang und zu den Endpunkten.

Zero-Touch Deployment-fahige Geréate lassen sich

von Unternehmen schnell von zentraler Stelle aus
implementieren und einfiihren, sodass IT-Fachkrafte nicht
mehr an zahlreiche Standorte fahren miissen, um diese
Lésungen zu konfigurieren und einzubinden. Uber eine
Single-Pane-of-Glass (SPOG) Managementkonsole kdnnen
alle Gerate, einschlieBlich unterstitzender Dienste eines
Anbieters zentral verwaltet werden.

Diese Losung umfasst verschiedene Elemente, wie
SPOG-Verwaltung mit Zero-Touch Deployment-Fahigkeit,
Next-Generation-Firewalls mit Secure SD-WAN, Switches,
Access Points sowie Endpunkt- und Cloud-App-Security.
Wenn sich die Netzwerkanforderungen andern, kann jede
Netzwerkfunktion problemlos per Upgrade oder Downgrade
angepasst werden. Mit der von Software Defined-Branch
(SD-Branch) ermdglichten Flexibilitdt kbnnen Organisationen
agiler, offener und cloudzentrischer handeln.

Einheitliches Sicherheitslevel

Mit dem Erwerb einer End-to-End Security-Lésung

werden Implementierungen, Verwaltungsaufgaben

und Fehlerbehebung vereinfacht. Des Weiteren wird
sichergestellt, dass Compliance-Prifungen bestanden und
Betriebskosten gesenkt werden. Die SD-Branch Lésung
sorgt flr einheitliche Elemente.

Sie eignet sich ideal fir verteilte Netzwerke, wie z. B.

an Filialstandorten des Einzelhandels, wo Firewalls und
Wireless-Access-Points gebiindelt und die Sicherheit von
kabelgebundenen Netzwerken auf drahtlose Netzwerke
erweitert werden kann. Mittels Endpoint Security kann die
Sicherheit auch auf die mit dem Netzwerk verbundenen
Endgerate erweitert werden.

Cloud-Management

Alle SonicWall Produkte kdnnen auf der SonicWall Cloud-
Management-Plattform Capture Security Center (CSC) Uber
eine zentrale Benutzeroberflache, die auch Analysen und
Fehlerbehebungsfunktionen bereitstellt, verwaltet werden.
Das Capture Security Center ist ein skalierbares Cloud-
Security-Managementsystem, das sowohl Single-Sign-

On als auch Single-Pane-of-Glass-Verwaltung bietet. Es
integriert die Funktionalitat der Capture Cloud Plattform, um
ein robustes Sicherheitsmanagement, Analytics-Funktionen
und Echtzeit-Bedrohungsinformationen fur lhr gesamtes
Portfolio an Netzwerk-, E-Mail-, mobilen und Cloud-
Sicherheitsressourcen bereitzustellen.

Zero-Touch-Deployment (ZTD)

Mit ZTD und Cloud-Management lasst sich die SD-Branch
Lésung schnellstens an Hunderten von Standorten weltweit
implementieren. SonicWall ZTD ermdglicht Organisationen
eine schnelle und sichere, Konfiguration von Firewalls,
Switches und APs an neuen Standorten, ohne die Kosten
fUr den Einsatz von IT-Fachkraften vor Ort. Nachdem neue
Produkte an den externen Standorten online geschaltet
wurden, kbnnen Administratoren die lokalen und verteilten
Netzwerke Uber das CSC verwalten.

Sicheres SD-WAN

SD-WAN transformiert den WAN-Netzwerkrand der Filialen.
SonicWall liefert umfassende, branchenflihrende Security-
Lésungen, mit denen die SD-WAN-Implementierung
vereinfacht wird. Unsere Secure SD-WAN-Technologie ist
bereits in SonicOS, dem Betriebssystem der SonicWall
Next-Generation-Firewalls integriert. Das bedeutet, dass
keine zusatzlichen teuren SD-WAN-Appliances und Lizenzen
erworben werden missen. Die Secure SD-WAN Lésung
umfasst Multi-WAN-Transport, Lastverteilung, dynamische
Pfadauswahl, komplexes Routing, WAN-Beschleunigung und
vieles mehr.

Next-Generation-Firewalls

SonicWall Next-Generation-Firewalls bieten automatischen
Bedrohungsschutz in Echtzeit, der in hochwertige
Hardware- und virtuelle Plattformen integriert ist. Diese
Next-Generation-Firewalls erhielten von NSS Labs

bereits zum sechsten Mal die Bewertung ,.Empfohlen”.

Sie wurden speziell fur die Abwehr von komplexen
Bedrohungen entwickelt und bieten preisgekronte
Multi-Engine-Sandboxing sowie andere komplexe
Bedrohungsschutztechnologien.
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Network Access Switches

SonicWall Network Access Switches lassen sich nahtlos
mit der SonicWall Security Lésung integrieren und
verwalten. Sie ermdglichen echtes Zero-Touch Deployment
mit Bereitstellung sowie Segmentierung, Security und
Compliance. Die 7 Modelle sind als 8-, 24-, 48-Port-
Ausflihrung sowie ohne PoE oder mit PoE erhéltlich.

Sicheres WLAN

SonicWave Wireless Access Points (APs) bauen auf die
neueste 802.11ac Wave 2 Technologie auf, wodurch die
WLAN-Benutzererfahrung optimiert und umfassende
Sicherheitim Netzwerk ermdglicht wird — auch wenn keine
Firewalls implementiert wurden. Die SonicWave APs sorgen fiir
den Schutz lhrer Investition, da sie flexibel von der Cloud aus
oder durch die Firewalls verwaltet werden kénnen. An jedem
beliebigen Standort kann das WLAN sofort mittels Zero-Touch
Deployment und Mesh-Technologie erweitert werden. Es
werden Modelle fir die Verwendung in Gebauden und robuste
Versionen fur die Installation im Freien angeboten.

Endpunktsicherheit

SonicWall Capture Client sorgt flr die Endpunktsicherheit.
Diese einheitliche Endpunkt-Client-Plattform bietet
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mehrere Schutzfunktionen an Endpunkten, einschlieBlich
Malwareschutz der nachsten Generation, Unterstitzung flr
Sicht auf verschllsselten Verkehr und Rollback-Schutz.

Cloud App Security (CAS)

Die in den Cloud-Anwendungen enthaltenen Benutzerdaten
werden durch CAS zusatzlich geschiitzt, indem Next-
Gen-Cloud App Security flr E-Mail, Messaging, File-
Sharing, Dateispeicherung usw. bereitgestellt werden.

Mit SonicWall CAS kénnen Organisationen unbedenklich
SaaS-Anwendungen annehmen und eine nahtlose
Benutzererfahrung und Best-in-Class Security bieten.

Weitere Informationen tiber SonicWall Secure SD-Branch
finden Sie hier.

Uber SonicWall

SonicWall bietet Boundless Cybersecurity flir das
hyperverteilte Umfeld einer neuen Arbeitsrealitat, in der
jeder remote, mobil und ungeschitzt ist. Indem SonicWall
das Unbekannte kennt, Echtzeit-Transparenz und skalierbare
Okonomien erméglicht, werden Cybersicherheitsliicken bei
Unternehmen, Regierungen und KMU weltweit geschlossen.
Weitere Informationen finden Sie auf www.sonicwall.com.
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