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Sustainable Cyber Resilience im Finanzsektor

Banken, Borsen, Versicherungen und Finanzdienstleister zahlen zu den kritischen Infrastrukturen
und sind ein attraktives Ziel fir Hacker. Um fiir angemessenen Schutz zu sorgen, reicht es nicht
mehr aus, reaktive MaRnahmen zu ergreifen. Stattdessen missen Unternehmen einen Zustand
der Sustainable Cyber Resilience anstreben: der nachhaltigen Widerstandsfahigkeit. Dabei
handelt es sich um ein umfassendes Konzept, das eher strategisch als technologisch ausgerich-
tet ist und einen Schritt weiter geht als IT Security. Sustainable Cyber Resilience sorgt zum einen
daflr, Angriffsflachen zu verringern. Zum anderen stellt sie sicher, dass Unternehmen ihren
Betrieb auch im Falle eines Angriffs aufrechterhalten und ihre angestrebten Geschéftsziele errei-
chen kdnnen — unter Berlcksichtigung der Wirtschaftlichkeit. Dieses Whitepaper zeigt, warum
Sustainable Cyber Resilience fir den Finanzsektor so wichtig ist, was sie bedeutet und wie sie
sich mithilfe von Vulnerability Management umsetzen Iasst.
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Sustainable Cyber Resilience im Finanzsektor

Sustainable Cyber Resilience ist fur Unternehmen aller
Branchen wichtig. Unverzichtbar ist sie aber im Bereich
der kritischen Infrastrukturen (KRITIS). Darunter fallen
laut Definition der Bundesregierung ,Organisationen
oder Einrichtungen mit wichtiger Bedeutung fir das
staatliche Gemeinwesen, bei deren Ausfall oder Beein-
trachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Stérungen der offentlichen Sicherheit oder
andere dramatische Folgen eintreten wirden.” KRITIS-
Organisationen missen sich daher besonders gut
gegen Cyber-Angriffe schitzen — das schreibt der
Gesetzgeber vor. Die EU begann bereits 2006 mit dem
European Programme for Critical Infrastructure Protection
(EPCIP) und erweiterte und erganzte dieses in den
folgenden Jahren. Mitgliedsstaaten setzen die EU-NIS
Direktive in nationales Recht um, Deutschland beispiels-
weise mit dem IT-Sicherheitsgesetz (IT-SIG). Grofie
Wirtschaftsnationen haben bereits Regulierungsin-
stanzen entwickelt. In den USA ist dies zum Beispiel
das US National Institute of Standards and Technology
und in Deutschland das Bundesamt fir Sicherheit in
der Informationstechnik (BSI).

In Deutschland sind die kritischen Infrastrukturen in

9 Sektoren eingeteilt. Einer davon ist das Finanz- und
Versicherungswesen. Es umfasst Banken, Borsen,
Versicherungen und Finanzdienstleister. Sie spielen
eine entscheidende Rolle fiir unsere moderne Gesell-
schaft. Ohne einen funktionierenden Zahlungsverkehr
kdme der gesamte Handel zum Erliegen. Wir kdnnten
keine Lebensmittel mehr einkaufen und wirden keine
Gehalter mehr erhalten. Banken sorgen dafir, dass wir
Geld sicher aufbewahren, abheben oder Uberweisen
kdnnen. Versicherungen dienen uns als Altersvorsorge
oder erbringen finanzielle Leistungen im Schadensfall.
Der Staat braucht den Finanzsektor, um Steuerzahlun-
gen von Burgern und Unternehmen zu beziehen oder
Anleihen zur eigenen Refinanzierung zu platzieren.

Fir Cyber-Kriminelle sind Unternehmen aus dem
Finanz- und Versicherungswesen ein attraktives Ziel,
weil sie hier direkt Geld erbeuten kénnen, ohne dass sie
erst anderes Diebesgut verkaufen missen. So ist es
nicht verwunderlich, dass der Finanzsektor laut einer
Studie von Dimension Data die am haufigsten angegrif-
fene Branche ist. Wie eine Umfrage des Sicherheits-
spezialisten Kaspersky zeigt, war mehr als jede vierte
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Finanzorganisation bereits Opfer von zielgerichteten
Attacken und Malware-Vorfallen. 70 Prozent der Banken
hatten Finanzbetriigereien mit Geldverlust ihrer Kunden
zu beklagen. Dabei lag der Schaden durchschnittlich
bei 1.466 US-Dollar fiir Privat- und 10.312 US-Dollar
fur Geschaftskunden. Ihres erhohten Risikos sind sich
Unternehmen aus dem Finanzsektor durchaus bewusst.
So geben sie dreimal so viel fur Cyber-Sicherheit aus
wie Organisationen aus anderen Branchen.

In den vergangenen Jahren gab es weltweit zahlreiche
Angriffe auf kritische Infrastrukturen im Finanzsektor.
So attackierten Hacker im Sommer 2014 die amerika-
nische Bank J.P. Morgan und stahlen Daten von uber
76 Millionen Privat- und sieben Millionen Geschéafts-
kunden. Die Datensatze umfassten neben Name,
Adresse, Telefonnummer und E-Mail-Adresse auch
bankinterne Informationen der Kunden. Offensichtlich
waren die Angreifer aullerst gewieft. Fir ihren Hack
nutzten sie eine Zero-Day-Schwachstelle aus, eine
Sicherheitsliicke, die bis dahin unbekannt war. Sie infi-
zierten die IT-Systeme der Bank mit einer eigens dafur
programmierten Schadsoftware, die es ihnen ermég-
lichte, die Systeme fernzusteuern. Erst zwei Monate
spater entdeckte J.P. Morgan den Vorfall.

Im Februar 2016 erbeuteten Cyber-Kriminelle in einem
spektakularen digitalen Bankraub 81 Millionen US-
Dollar. Sie hatten sich in das SWIFT-System der Zentral-
bank von Bangladesch gehackt und Betrage im Wert
von einer Milliarde US-Dollar an die US-Notenbank
Fed gesendet. Die Angreifer nutzten fir ihren Coup
eine hochspezialisierte Malware, die Sicherheitsexper-
ten zufolge speziell fir diesen Zweck programmiert
worden war. SWIFT ist ein globales Bank-Messaging-
System, mit dem Banken Nachrichten zum Zahlungs-
verkehr austauschen, zum Beispiel Uberweisungsauf-
trage. Wie die Nachrichtenagentur Reuters berichtete,
kam es im Februar 2018 erneut zu dhnlichen Vorfallen.
Die indische City Union Bank hatte festgestellt, dass
ihre Systeme gehackt und 1,5 Millionen Euro unautori-
siert an internationale Banken Uberwiesen wurden.
Auch die russische Zentralbank erklarte, dass ihr Gber
das SWIFT-System 4,8 Millionen Euro gestohlen wor-
den seien.


https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile
https://www.dimensiondata.com/insights/-/media/dd/corporate/pdfs/gtir-executive-guide-2018.pdf
https://www.kaspersky.de/about/press-releases/2017_banken-investieren-dreimal-mehr-in-it-sicherheit-als-andere-bereiche
https://www.dertreasurer.de/news/cash-management-zahlungsverkehr/hacker-greifen-erneut-zahlungsverkehrsystem-von-swift-an-61661/
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Gleich zweimal wurde die italienische Groltbank Uni-
credit Opfer einer Cyber-Attacke. Hackern gelang es,
in die Datenbanken des Unternehmens einzudringen
und sich Zugriff auf Kreditinformationen von rund
400.000 Kunden zu verschaffen. Die Angriffe ereigneten
sich zwischen September und Oktober 2016 sowie
erneut im Juni und Juli 2017.

Einen Coup von bisher nie dagewesenem Ausmal in
der Finanzbranche erlitt die Wirtschaftsauskunftei
Equifax. Im Mai 2017 gelang es Hackern, in die Systeme
des groRten amerikanischen Credit Bureaus einzu-
dringen und Daten von mehr als 143 Millionen US-
Birgern zu stehlen, darunter Kreditkarten- und Sozial-
versicherungsnummern. Die Auskunftei sammelt
Daten zum Finanzgebaren von Verbrauchern und
errechnet daraus Kennzahlen, die sie dann an poten-
zielle Vermieter oder Arbeitgeber verkauft. Fir den
Angriff nutzten die Hacker eine Sicherheitsliicke im
Open-Source-Framework Apache Struts aus. Diese
war bereits seit Anfang Marz bekannt. Equifax hatte
den entsprechenden Patch jedoch nicht eingespielt.

Die Ablaufe in der Finanzwelt sind etwas vereinfacht
in der Grafik unten dargestellt. Der Sender (1) einer

IT-basierende Transaktionen im Finanzwesen

Transaktion erfasst die dazu notwendigen Daten und
identifiziert sich selbst, zum Beispiel Uber TAN-Verfahren
oder durch digitale Signaturen. Die Bank des Senders
(2) pruft die Identitat, verifiziert die Daten der Transak-
tion (Limits der Transaktion, des Kontos, der Person)
und Ubermittelt sie an die empfangende Bank (3).
Diese wiederum Uberprift und verifiziert diese Daten
ebenfalls, um sie dann dem Empfanger (4) gutzu-
schreiben. Alle Kommunikationsablaufe nutzen krypto-
grafische Verfahren, deren Validitat und Schltssellan-
ge stets Uberprift werden missen.

Unternehmen im Finanz- und Versicherungswesen
arbeiten heute medienbruchfrei mit digitalen Doku-
menten und weitgehend automatisierten Workflows.
Dadurch sind sie auch gut auf digitalem Weg angreif-
bar. Zu den wichtigsten Zielen fur Hacker zahlen neben
Office- und E-Mail-Systemen, Unternehmensnetz-
werken und Datenbanken vor allem buchfiihrende
IT-Systeme und ihre vorgelagerten Anwendungen,
Steuerungs- und Controlling-Anwendungen, Systeme
fur Risikomanagement und Risikoberichterstattung,
Zahlungsverkehrssysteme, Handelssysteme sowie
Schnittstellen zu Kunden und Geschaftspartnern wie
Kundenportale, Apps oder Geldautomaten. Um einen
Zustand der Sustainable Cyber Resilience zu errei-
chen, missen Unternehmen des Finanzsektors das
gesamte Spektrum der vernetzten Systeme, Gerate
und Applikationen berticksichtigen.
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http://www.spiegel.de/netzwelt/web/unicredit-daten-von-etwa-400-000-bankkunden-kopiert-a-1159818.html
http://www.spiegel.de/netzwelt/web/unicredit-daten-von-etwa-400-000-bankkunden-kopiert-a-1159818.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2015/fa_bj_1502_cyber_angriffe.html
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2015/fa_bj_1502_cyber_angriffe.html
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Buchfiihrenden Systeme kommen zum Einsatz, um
Konten und Depots zu verwalten und Transaktionen
durchzufihren. Ihnen sind IT-Anwendungen vorgela-
gert, die Geschéaftsprozesse umsetzen. Sie steuern

in automatisierten Workflows Aktivitaten, generieren
Kennzahlen oder veranlassen Kontrollen. Gelingt es
Cyber-Kriminellen in die vorgelagerten Systeme oder
die buchflhrenden Systeme einzudringen, kdnnten sie
zum Beispiel Kontobewegungen oder Depotstande
verandern.

Handelssysteme leiten Orders an die Borse weiter. Oft
kommen auch intelligente Algorithmushandelssysteme
zum Einsatz, die automatisiert die optimale Stiickelung
der Orders erzeugen. Fur Cyber-Kriminelle ist es attrak-
tiv, Handelsdaten auszuspahen, denn damit kénnen sie
Insider-Handel vorbereiten. Auflerdem hatten sie die
Méoglichkeit, die Order-Weiterleitung zu verzégern und
sich dadurch einen Handelsvorteil zu verschaffen.

Unternehmen aus der Banken- und Versicherungs-
branche stehen durch die Digitalisierung unter grof3em
Druck. Fintechs graben ihnen mit innovativen Ge-
schaftsmodellen den Markt ab. Gleichzeitig steigen
die Erwartungen der Kunden, die sich eine bessere
Customer Experience und neue, mobile Services
wunschen. Um Bestandskunden bei der Stange zu
halten und neue Kundengruppen zu erschliel3en,
mussen Banken und Versicherungen sich auf unbe-
kanntes Terrain vorwagen. Wahrend sie bisher nur die
IT im eigenen Haus absichern mussten, entstehen
jetzt neue Risiken durch mobile Endgerate, Apps und
Webanwendungen, die auf vielfaltige Weise verwund-
bar sind. Dabei vergroert die zunehmende Vernet-
zung mit Kunden und anderen Finanzdienstleistern
die Angriffsflache.

Zudem lagern Banken und Versicherungen heute IT-
Dienstleistungen wie die Softwareentwicklung haufig
an externe Anbieter aus. Wie der Bafin-Leiter fur IT
Sicherheit feststellte, hat sich die Zahl der Dienstleister
in diesem Bereich jedoch stark reduziert. Wenn diesel-
ben Entwickler fir viele Banken arbeiten, kénnen sich
Programmierfehler oder Sicherheitsliicken aber auch
schneller Uber das gesamte Bankenwesen verbreiten.
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Erschwerend kommt hinzu, dass Unternehmen aus dem
Finanzsektor zahlreiche nationale und internationale
Regularien erflillen missen. Sie alle formulieren An-
forderungen an die IT Security und das Risikomanage-
ment. Das macht es komplex, ein umfassendes IT
Security und Resilience-Konzept zu entwickeln. Als
gemeinsamer Baustein wird jedoch Vulnerability
Management in vielen Richtlinien explizit als Sicher-
heitsmalRnahme genannt.

Resilienz ist ein kontinuierlicher Prozess. Er verstarkt
die Fahigkeit eines Unternehmens, einer Attacke zu wi-
derstehen, und versetzt es in die Lage, auch wahrend
eines Angriffs zu funktionieren. Um dies zu erreichen, ist
es wichtig, die Angriffsflache zu reduzieren und so die
Basis zu stabilisieren. Das bedeutet, Schwachstellen

zu identifizieren, die von einem Angreifer ausgenutzt
werden kdnnten. Letztlich heildt es, dem Angreifer einen
Schritt voraus zu sein.

Greenbones Schwachstellenmanagement funktioniert
mit dem Greenbone Security Manager (GSM) und ist
daflir gedacht, Resilience durch einen kontinuierlichen
Prozess nachhaltig zu etablieren. Dieser besteht aus
den folgenden, grof3tenteils automatisierten Schritten:

Im ersten Schritt geht es darum, den Kontext zu IT-
Sicherheits-Policies, Risikobewertungen, Unternehmens-
prozessen und unternehmenskritischen Systemen her-
zustellen. Was will ich wie und wie intensiv schiitzen?
Wie viel Risiko bin ich bereit zuzulassen? In Konfigura-
tionsrichtlinien legen die IT-Verantwortlichen fest, was
im Rahmen der Sicherheitsvorgaben erlaubt ist. Diese
Richtlinien kdnnen dann mit einer technischen Kontrolle
im GSM verknUpft werden. Hinzu kommen Informa-
tionen rund um den Security Workflow und die Verant-
wortlichkeiten. Wer muss informiert sein? Wer entschei-
det, ob eine Schwachstelle behoben werden soll oder
darf? Wer behebt sie?

Jetzt folgt die Analyse der Ist-Situation. Ein Vulnerability
Scan stellt fest, welche Schwachstellen die Infrastruktur


https://www.der-bank-blog.de/cyber-security-ist-wichtig/technologie/26965/
https://www.pwc.de/de/finanzdienstleistungen/digital/cyber-security-herausforderung-fuer-finanzdienstleister.html
https://www.pwc.de/de/finanzdienstleistungen/digital/cyber-security-herausforderung-fuer-finanzdienstleister.html
http://www.faz.net/aktuell/finanzen/bafin-bemaengelt-it-sicherheit-der-banken-14928430.html
http://www.faz.net/aktuell/finanzen/bafin-bemaengelt-it-sicherheit-der-banken-14928430.html
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aktuell aufweist und wo sie von Konfigurationsvorgaben
abweicht. Dabei muss sichergestellt werden, dass die
Datenbank mit den Schwachstelleninformationen auf
dem neuesten Stand ist. AulRerdem wird identifiziert,
wo genau sich die Schwachstelle oder Abweichung
von der Norm befindet, und hinterfragt, wie belastbar
die gefundenen Ergebnisse sind. Das dient dazu,
False Positives und False Negatives zu vermeiden.
Greenbone hat dafiir das Feature QoD ,Quality of
Detection® eingebaut. Es nennt einen Prozentwert, mit
welcher Wahrscheinlichkeit die Schwachstelle tatsach-
lich existiert.

Classify

Die gesammelten Informationen werden jetzt nach unter-
schiedlichen Kriterien eingeteilt, die das Unternehmen
individuell festlegen kann — zum Beispiel wo ein System
physikalisch steht, zu welcher Abteilung es gehért, in
welchem Netzsegment es sich befindet und welche
Funktion es im Unternehmen erfullt. Diese Einteilung ist
unabhangig von der Kritikalitdt der Schwachstelle. Clas-
sify macht nichts anderes, als die Funde anhand der
vorhandenen Merkmale zu gruppieren. Wichtig hierbei

ist, dass eine solche Gruppierung im Sinne der Automati-
sierung in Regeln abgebildet werden kann.

Prioritize

Jetzt wird priorisiert, was auf Basis der Ziele aus dem
ersten Schritt ,,Prepare” mit den gefundenen Schwach-
stellen aus dem Schritt ,Identify“ anhand der Einteilun-
gen von ,Classify“ am wichtigsten und damit als Erstes
zu tun ist. Welcher Fund hat die gréfte Auswirkung
und muss zuerst bearbeitet werden?

Assign, Mitigate & Remediate

Die technischen Erkenntnisse miussen in einem
Arbeitsprozess munden, der zur Schliefung der
Schwachstelle fuhrt. Ein Vulnerability-Management-
Prozess sollte regeln, wer wann welche Informationen
zu entdeckten Schwachstellen bekommt, wer fir welche
Schritte verantwortlich ist und welche Mittel und Wege
zur Verfigung stehen. Das Vulnerability-Management-
System sollte hier so viele Informationen wie nur
moglich mitliefern. Die Handlung kann auch Gber den
Austausch mit anderen Workflow Tools initiiert wer-
den, zum Beispiel einem ISMS, einem Ticket-System

Widerstandsfahigkeit durch den Schwachstellen-Management-Prozess

identify

Q

) prepare

improve

store &
repeat
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fur Helpdesks oder einem SIEM-System zur weiteren
Korrelation von Security Events beziehungsweise
Incidents.

Die letzten Schritte dienen der Auditierbarkeit des
Systems nach 1ISO 27000 sowie der Verbesserung,
Veranderung und Anpassung. Store & Repeat protokol-
liert wichtige Informationen, zum Beispiel, wann eine
Schwachstelle zum ersten Mal gefunden wurde, wann
sie gemeldet wurde und wie lange es gedauert hat, sie
zu beheben. Dies hilft bei der Analyse von Sicher-
heitsvorfallen. ,Improve* ist der Ubergang zu einem
erneuten Durchlauf des Vulnerability-Management-
Prozesses, der wieder mit ,,Prepare” beginnt. Jetzt
kénnen Sicherheitsverantwortliche die Zielsetzung
verfeinern, verscharften oder an veranderte Policies
anpassen. Schwachstellenmanagement ist kein sta-
tisches System, sondern ein dynamischer Prozess,
bleibt aber immer automatisierbar.

Vulnerability Management ist ein wichtiger Baustein,
um Sustainable Cyber Resilience zu erreichen. Es ist
jedoch nur ein Element in einer umfassenden Gesamt-
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architektur. Fur nachhaltige Cyber Security und Wider-
standsfahigkeit sind noch viele weitere Faktoren zu
berlcksichtigen, die ineinandergreifen missen. Neben
der Absicherung der Systeme gegen Hacker-Angriffe
dirfen Unternehmen auch die physische Sicherheit
nicht vernachlassigen. Zudem spielen organisatorische
Malnahmen eine wichtige Rolle. Unternehmen missen
genau festlegen und dokumentieren, wie Security-
Prozesse aussehen und wer welche Aufgaben und
Verantwortung Ubernimmt. Auflerdem dirfen Unter-
nehmen den Faktor Mensch nicht vergessen. Eine
wichtige Praventionsmafnahme sind nach wie vor
Schulungen zur Sensibilisierung fur IT-Risiken. Denn
viele Mitarbeiter sind sich nicht bewusst, wie gefahrlich
Fehlverhalten oder Unachtsamkeit sein kann.

Nicht umsonst schreiben zahlreiche Richtlinien und
Gesetze Schwachstellen-Scans und Risikobewertung
vor. So erwartet zum Beispiel die EU-DSGVO ein im-
plementiertes Schwachstellenmanagement. Auch fur
eine 1ISO27001-Zertifzierung ist dies Voraussetzung.
Die Fahigkeit, Schwachstellen zeitnah aufzufinden, zu
priorisieren und zu beseitigen, ermdglicht es Unter-
nehmen, ihre IT-Systeme kontinuierlich sicherer zu
machen und die Angriffsflache zu reduzieren. Das ist
ein laufender Prozess, der nie abgeschlossen sein
darf. FUr Organisationen, die unter die KRITIS fallen,
ist Vulnerability Management Pflicht.
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Greenbone Networks wurde 2008 von Netzwerksicherheits- und Open-Source-Experten gegrin-
det. Hauptsitz des international agierenden Privatunternehmens ist Osnabriick. Die Greenbone
Security Manager (GSM) basieren auf Open Source Software. Sie analysieren IT-Netzwerke auf
Schwachstellen und liefern Sicherheitsberichte sowie Hinweise zur Behebung, bevor Angreifer die
Sicherheitsliicken ausnutzen kénnen. Bestandteil der Losungen ist ein tagliches, automatisches
Security Update. Es biindelt Prozeduren zur Erkennung von aktuellen Sicherheitsproblemen und
Uberwacht Desktop-PCs, Server, Anwendungen und intelligente Komponenten wie etwa Router
oder VolP-Gerate. Die Greenbone-Ldsung ist inzwischen eine wichtige Sicherheitskomponente
in Uber 30.000 professionellen Installationen und Integrationen quer durch alle Branchen und
UnternehmensgréfRen. Die Greenbone Vulnerability Management Software wurde bereits mehr
als 2,5 Millionen Mal heruntergeladen.

Weitere Informationen unter greenbone.net @

Folgen Sie uns auf Twitter:  twitter.com/GreenboneNet
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