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In diesem monatlichen Bericht Uber E-Mail-Bedrohungen geben wir einen Uberblick Uber die
im Juli 2022 beobachteten E-Mail-Bedrohungen und vergleichen sie mit den Bedrohungen des
Vormonats. Der Bericht bietet Einblicke in:
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Unerwinschte E-Mails nach Kategorie

Die folgende Tabelle zeigt die Verteilung der unerwunschten E-Mails nach Kategorien.

E-Mail-Kateqorie %
Abgelehnt 8211

Spam 13.42

Threat 3.02
AdvThreat 1.40
Content 0.05

Das folgende Zeithistogramm zeigt das E-Mail-Volumen pro Kategorie und Stunde.
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Der Anstieq der abgelehnten E-Mails zwischen dem 17.07.2022 und dem 19.07.2022 kann auf eine Spam-
Kampagne mit Sextortion zurbckgefUhrt werden.
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Methodik

Die aufgelisteten E-Mail-Kategorien entsprechen den E-Mail-Kategorien, die im Email Live Tracking des
Hornetsecurity Control Panels aufgelistet sind. Unsere Benutzer sind also bereits mit ihnen vertraut. FUr
andere sind die Kategorien:

Kategorie Beschreibung

Spam Diese E-Mails sind unerwUnscht und haben haufig einen werblichen oder
betrugerischen Charakter. Die E-Mails werden gleichzeitig an eine grofBe Anzahl
von Empfangern verschickt.

Content Diese E-Mails haben einen ungultigen Anhang. Welche Anhange unquiltiq sind,
leqgen die Administratoren im Modul Content Control fest.

Threat Diese E-Mails enthalten gefahrliche Inhalte wie bdsartige Anhange oder Links
oder werden zur Begehung von Straftaten wie Phishing verschickt.

AdvThreat Bei diesen E-Mails hat Advanced Threat Protection eine Bedrohung erkannt. Die

E-Mails werden fUr illegale Zwecke eingesetzt und nutzen ausgeklugelte
technische Mittel, die nur mithilfe von fortgeschrittenen dynamischen Verfahren
abgewehrt werden kdnnen.

Abgelehnt Diese E-Mails werden aufgrund externer Merkmale, die z. B. die Identitat des
Absenders betreffen kdnnen, im Laufe des SMTP-Dialogs direkt von unserem E-
Mail-Server abgelehnt und nicht weiter analysiert.

Bei Angriffen verwendete Dateitypen

Die folgende Tabelle zeigt die Verteilung der in Angriffen verwendeten Dateitypen.

Dateityp (verwendet in bdsartigen E-Mails) %
Archive 275
PDF 16.5
HTML 14.8

Disk image files 8.3

Executable 54

Excel 51

Word 51

Script file 0.8

Other 16.4

Das folgende Histogramm zeigt das E-Mail-Volumen pro Dateityp, das bei Angriffen innerhalb von
sieben Tagen verwendet wird.
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Number of emails (per 7 days)

File type (used in malicious emails)

BN Archive N | NK file
I Disk image files I other
F B Email PO
N Excel Powerpoint
Executable B script File
B HTML I Word

Oer RUckgang der in Angriffen verwendeten Excel-Dokumente von 14,4 % auf 51 % kann darauf
zuruckgefUhrt werden, dass die Angreifer ihre Taktik aufgrund der MalBnahmen von Microsoft, Excel 4.0-
Makros standardmallig zu deaktivieren, gedndert haben. Die bekannteste Malware, die Uber bdsartige
Excel 4.0-Makros verbreitet wurde, waren QakBot und Emotet. QakBot ging zu einer komplexen
Infektionskette Uber, bei der HTML-Schmuggel und DLL-Side-Loading zum Einsatz kommen, worauf wir

spater in diesem Bericht eingehen.

Branchen Email Threat Index

Die folgende Tabelle zeigt unseren Branchen-E-Mail-Bedrohungsindex, der auf der Anzahl der
schadhaften E-Mails im Vergleich zu den gUltigen E-Mails der einzelnen Branchen (im Median) basiert.

Branchen Anteil der Threat Emails an Threat und Gultigen
Emails
Research industry 4.8
Manufacturing industry 4.1
Transport industry 4.0
Mining industry 4.0
Utilities 3.8
Media industry 3.7
Information technology industry 3.6
Education industry 3.6
Agriculture industry 3.4
Construction industry 3.4

Das folgende Balkendiagramm visualisiert die E-Mail-basierte Bedrohung fUr jede Branche.
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3 BN - BN . R —— - —

Share of threat in threat and clean emails

Industries

Obwohl der Branchen Email Threat Index fuUr die Forschungsbranche von 7,2 auf 4,8 gesunken ist, liegt
sie immer noch an der Spitze. Allerdings lieqt sie jetzt naher an der am zweithdufigsten bedrohten
Fertigungsindustrie.

Methodik

Unterschiedlich groBBe Organisationen erhalten eine unterschiedliche absolute Anzahl von E-Mails. Um
Organisationen zu vergleichen, haben wir daher den prozentualen Anteil der Threat E-Mails an den
Threat und Gultigen E-Mails jeder Organisation berechnet. AnschlieBend berechnen wir den Median
dieser Prozentwerte Uber alle Organisationen innerhalb derselben Branche, um den endqultigen Threat
Index fUr die Branche zu ermitteln.

Angriffstechniken

Die folgende Tabelle zeigt die bei Angriffen verwendete Angriffstechnik.

Angriffstechnik %o
Phishing 29.4
URL 12.5
Advance-fee scam 8.4
Extortion 53
Executable in archive/disk-image 4.6
Maldoc 2.3
HTML 1.6
Impersonation 1.2
PDF 1.2
Other 32.4
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Das folgende Zeithistogramm zeigt das E-Mail-Volumen pro eingesetzter Angriffstechnik pro Stunde.

Attack technique
Advance-fee scam
Executable in archive/disk-image
Extortion
HTML
Impersonation
Maldoc
Other
POF
i LIS 18 | 1 1 — (I Phishing
‘ _ i i ‘ URL

|
-
=

Number of emails (per hour)

Time (UTC)

Imitierte Firmenmarken oder Organisationen

Die folgende Tabelle zeigt, welche Firmenmarken unsere Systeme am haufigsten bei
Impersonationsangriffen entdeckt haben.

Imitierte Firmenmarke oder Organisation %
Sparkasse 36.8
DHL 9.0
Amazon 6.7
LinkedIn 3.8
1&1 2.8
Postbank 2.8
Microsoft 24
INtuit 2.1
Mastercard 1.8
HSBC 1.5
American Express 1.5
DocuSign 1.5
UPS 1.3
Fedex 1.3
Strato 1.1
Volks- und Raiffeisenbank 0.9
Other 121
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Das folgende Zeithistogramm zeigt das E-Mail-Volumen fUr Firmenmarken, die bei
Impersonationsangriffen entdeckt wurden, pro Stunde.

Impersonated brand or organization

—g Bl

NN 0000 EEN Amazon
E_ EEN OHL

E N Linkedin
'g Microsoft
X Other

g EE Postbank
2 BN Sparkasse
2

5 UPs

Volks- und Raiffeisenbank

Time (UTC)

In diesem Monat stieq Intuit, bekannt fUr seine Steuer- und Buchhaltungssoftware TurboTax und
QuickBooks, von Platz 13 auf Platz 8 der bei Phishing-Angriffen am haufigsten imitierten
Unternehmensmarken.

Hervorgehobene Bedrohungs-E-Mail-Kampagnen

QakBot wurde Uber eine komplexe Infektionskette verbreitet, bei der HTML-Smugqgling und DLL-Side-
Loading eingesetzt wurden, um die Entdeckung zu umagehen.

HTML-Smuggling nutzt HTML, um bosartige Inhalte in einem HTML-Anhang zu bUndeln. Hornetsecurity
hat bereits frOher Uber HTML-Smuggling im Zusammenhang mit Phishing berichtet, bei dem die
Phishing-Website vollstandiq in den HTML-Anhangen enthalten war.

Bei der beobachteten QakBot-Kampagne werden E-Mails, die bdsartige HTML-Dateien verbreiten,
verwendet, um die QakBot-Malware auf den Computer des Opfers zu bringen, ohne dass ein zusatzlicher
Download erforderlich ist, wie dies bei fruheren QakBot-Angriffen auf der Basis von Excel-Dokumenten
der Fall war.” Beim Empfang durch das Opfer wird die Malware aus dem HTML-Code erstellt, so dass
zusatzliche Downloads in einem zweiten Schritt UberflUssig sind und Unternehmen weniger
Moglichkeiten haben, eine solche Malware-Infektion zu erkennen.

Zusatzlich zum HTML-Smuggling verwenden die Kampagnen eine Kette passwortgeschutzter,
verschlusselter ZIP-Dateien, die eine 1SO-Datei, eine LNK-0Datei, zwei DLL-Dateien und eine legitime
calc.exe-Binardatei enthalten.

Die gesamte Kette funktioniert wie folgt:
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Zuerst wird eine E-Mail mit einem HTML-Anhang empfangen, in der ein E-Mail-Konversations-Thread
gekapert wurde mit einer Angriffstechnik die sich Email Conversation Thread Hijacking nennt.?

H = Re: - Machricht (HTML)

Datei Nachricht Hilfe Q' Was méchten Sie tun?

Re:

e TXRTN_4491729.html
1MB

Hello,

Please find the attached document you asked for,

Best regards

Der HTML-Anhang qibt vor, ein “Online Document” von Adobe zu sein, und fordert den Benutzer sofort
zum Download auf.

. Online Document X + - a x

C @ Datei | Cy/Users/lohannes/AppData/Local/MicrosoftWindows/INetCache/Content.Outlock/SSTXMZ1Y/TXRTN_44917... B # @

Acrobat DC. The file is not displayed correctly. Use local
downloaded file.
It's how the

world gets
work done. Document password: abc321

View, sign, comment on,
and share PDFs for free.

2 TXRTN_4491729.zip ~ Alle anzeigen x

Der Download der ZIP-Datei erfolgt Uber Javascript, wobei der Inhalt der ZIP-Datei innerhalb des HTML-

Dokuments als baseb4 kodiert wird. Auf diese Weise wird keine zusatzliche Netzwerkkommunikation
ausgelost.
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AuBerdem wird im HTML-Dokument das Passwort angezeigt, das zur EntschlUsselung der ZIP-Datei
bendtigt wird.

A = Extrahieren 2318 - - “
Start Freigeben Ansicht Tools fdr komprimierte Ordner o
« v <« TXRTN_4491729.zip » 2518 ] 0 "2518" durchsuchen
~
MName Typ Komprimierte GroBe  Kennwortg... GroBe Verhaltnis
] THRTN_4491729.is0 Datentragerimagedatei B87TKB Ja 2.688KB  75%
Kennwort eingeben *

) Die Datei "TXRTN_4491729.s0" ist durch oK

| ein Kennwort geschitzt. Geben Sie das

" Kennwort ein

Datei auslassen

e

< >
1Element 1 Element ausgewahit (2,62 MB) =

Die ZIP-Datei enthalt eine 1ISO-Image-Datei, die zwei DLL-Dateien, eine LNK-Datei und eine legitime
ausfUhrbare Datei calc.exe.

2 | |ﬂ = | Verwalten CD-Laufwerk (E:) — O *
Start Freigeben Ansicht Laufwerktools o
&« v A & 5 DieserPC » CD-Laufwerk (E:) v D O "CD-Laufwerk (E:)" durchsuchen
~ -
Mame Anderungsdatum Typ GriBe
102735.dll Anwendungserwe.,., 687 KB
calcexe Anwendung
.:| TARTN_ 4481728 Verkniapfung 2KB
WindowsCodecs.dll Anwendungserwe... 5KB

4 Elemente =]

Die LNK-Datei wird verwendet, um die legitime calc.exe aus dem Pfad innerhalb der eingebundenen I1SO-
Datei zu starten.

& 2 % | CD-Laufwerk (E Verwalten Verwalten - [} X
Datei Start Freigeb
2 bl + | Eigenschaften von TXRTN_4491729 * e
« v + Dies| (E:)" durchsuchen
Layout Farben Terminal Details
Name - Allgemein Verkniipfung Optionen Schriftart .
102755.dlll | _'| TXRTN_4491729 687 KB
[ - 1
calc.exe 758 KB
»] THRTN_ 4491729 Zietyp Anwendung 2KB
WindowsCodecs.dll Zelott: System3z 5KB
Jiel:
Ausfiihren in: ‘ |
Tastenkombination ‘ Keine |
4 Elemente 1 Elementaus{  Asfihren Minimiert v =

Die calc.exe wird dann verwendet, um eine der bdsartigen DLLs mittels der sogenannten DLL-Side-
Loading Technik zu laden. In dem in den Screenshots gezeigten Beispiel hat die geladene DLL den
Namen WindowsCodecs.dll.
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2Y Process Monitor - Sysinternals: www.sysinternals.com - m] X
File Edit Event Filter Tools Options Help

R RBE(FAS B A8 HE LM

Time o... Process Name PID Operation Path Result Dietal ~
13:26:3 |:calc exe 3500 Bk CreatsFile Eicalc.exe SUCCESS Desired Access: R
13:26:3... || calc exe 3500 BCreate File Ecalc.exe SUCCESS Desired Access: R
13263, |gfcale exe 3500 B CreateFile Ecale.exe SUCCESS Desired Access: R
13:26:3... |g|calc exe 3500 Bk CreatsFile E:\WindowsCodecs dll SUCCESS Desired Access: R
|| cale exe 3500 @Create File E:\WindowsCodecs dl SUCCESS Desired Access: R
|| cale exe 3500 B CreateFile E:\WindowsCodecs dl SUCCESS Desired Access: G
N carss exe 492 [k CreateFile E\WindowsCodecs dil. 2. Config NAME NOT FOUND Desired Access: G
|| cale exe 3500 @Create File E:\WindowsCodecs dl SUCCESS Desired Access: R
|| calc exe 3500 A CreateFile Ecalc.exe SUCCESS Desired Access: R
|iz|calc exe 3500 [k CreateFile Eicalc.exe SUCCESS Desired Access: R
|| calc exe 3500 @Create File Ecalc.exe SUCCESS Desired Access: R
|| calc exe 3500 aCreate File Ecalc.exe SUCCESS Desired Access: R
|iz|calc exe 3500 [k CreateFile Eicalc.exe SUCCESS Desired Access: R
|iz|calc exe 3500 BCreate File Elcalc.exe SUCCESS Desired Access: R
|| calc exe 3500 BCreate File Ecalc.exe SUCCESS Desired Access: R
|iz|calc exe 3500 aCneate File E\calc exe SUCCESS Desired Access: R
|iz|calc exe 3500 BCreate File Elcalc.exe SUCCESS Desired Access: R
|| calc exe 3500 BCreate File Ecalc.exe SUCCESS Desired Access: R
|iz|calc exe 3500 aCneate File E\calc exe SUCCESS Desired Access: R
|iz|calc exe 3500 Bk CreatsFile Eicalc.exe SUCCESS Desired Access: R
|| calc exe 3500 BCreate File Ecalc.exe SUCCESS Desired Access: R
|iz|cale exe 3500 QCreate File Ei\calc.exe SUCCESS Desired Access: R.
|iz|calc exe 3500 Bk CreatsFile Eicalc.exe SUCCESS Desired Access: R
|| cale exe 3500 @Create File Ecalc.exe SUCCESS Desired Access: R
... |m|cale exe 3500 B CreateFile Ecale.exe SUCCESS Desired Access: R
|iz|calc exe 3500 Bk CreatsFile Eicalc.exe SUCCESS Desired Access: R
|| cale exe 3500 @Create File Ecalc.exe SUCCESS Desired Access: R
|| cale exe 3500 B CreateFile Ecale.exe SUCCESS Desired Access: R
- regsvrd2 exe 4576 [k CreateFile EN SUCCESS Desired Access: E.
- regsvril exe 4976 @Create File EA102755.dI SUCCESS Desired Access: R
- regsuri2 exe 4976 aCreate File EA102755.dI SUCCESS Desired Access: R
13:26:3.. W-regsvrd2exe 4576 aCmde File EA02755.dI SUCCESS Desired Access: R he

Showing 7.853 of 1.181.399 events (0.6%) Backed by virtual memory

Diese erste DLL wird verwendet, um die eigentliche QakBot-Malware-DLL (in dem in den Screenshots
gezeigten Beispiel mit dem Namen 102755.dll) Uber regsvr32.exe zu laden.

Methodik

Hornetsecurity beobachtet Tausende von Bedrohungs-E-Mail-Kampagnen unterschiedlicher
Bedrohungsakteure, die von einfachen Angriffen mit geringem Aufwand bis hin zu hochkomplexen,
verschleierten Angriffsschemata reichen. Unsere Hervorhebung umfasst nur eine Teilmenge dieser
Bedrohungs-E-Mail-Kampagnen.

Querverweise

e 'h 1/ .horn
passwort-abfrage/
e 2https//www.hornetsecurity.com/de/security-information-2/email-conversation-thread-

° : . ity. i rch-xl|
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