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Managed Spamfilter Service

Kein Administrationsaufwand,
keine Schadmails, keine Sorgen.

Der Vorteil eines Spamfilters scheint simpel — keine unerwiinschten E-Mails auf dem eigenen
Mailserver zu empfangen. Der Managed Spamfilter Service von Hornetsecurity leistet jedoch noch wesentlich mehr.
Die wichtigsten Vorteile auf einen Blick:

< Compliance, Transparenz und

Kontrolle

Der Spamfilter Service bietet Unternehmen die Maglichkeit,
Regeln fir den Einsatz des Kommunikationsmediums E-Mail
festzulegen und diese zu iberwachen. Hierfiir ist eine hohe
Transparenz, aber auch Kontrolle vonngten. Fiir diese Anfor-
derungen bietet Hornetsecurity verschiedene Instrumente.

Sicherung des gewiinschten
E-Mail-Verkehrs

Mit einer Falsch-Positiv-Rate von weniger als 0,00015 pro
(lean-Mails ist sichergestellt, dass die richtigen Nachrichten
auch in lhrem Postfach landen. Ist der Mailserver unseres
Kunden einmal nicht erreichbar, werden eingehende E-Mails
bis zu 7 Tage vorgehalten, um sie bei Erreichbarkeit automa-
tisch zuzustellen. Mit dem optionalen Conitnuity Service kon-
nen Nutzer auch bei Ausfall ihres Mailservers weiter E-Mails
empfangen und senden. Mit dem zusatzlichen Archivierungs-

service werden alle ein- und ausgehenden Nachrichten revisi-

onssicher gespeichert.

Schutz vor Schadmails

Der Spamfilter Service bietet mit einer garantierten Spamer-
kennung von 99,9% und einer Virenerkennung von 99,99%
die hdchsten Erkennungsraten am Markt. Er schiitzt die Mail-
server vor DDoS-Angriffen und Nutzer vor Phishing E-Mails.
Uber 95% aller Spammails werden bereits beim Eintreffen
blockiert — dadurch bleibt die Quarantane ibersichtlich und
leicht zu verwalten.
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SIMPLY GOOD NEWS

Finfache Verwaltung

Die Anforderungen an [T-Administratoren wachsen: IT-Systeme
werden immer komplexer. Angriffe auf die IT-Sicherheit wer-
den hdufiger und intelligenter. Gesetzliche und regulatorische
Anforderungen steigen. Gleichzeitig ist die IT immer dichter
am Geschdft des Unternehmens, begleitet und unterstiitzt
Kernprozesse. Da ist es gut zu wissen, dass Kernaufgaben
einfach nur erledigt werden, ohne groBen Aufwand.

Finfache Benutzung

Der Spamfilter erspart Benutzern das zeitaufwdndige Ldschen
unerwinschter E-Mails. Fir Benutzer ist es zusatzlich wichtig,
dass auch die Bedienung des Spamfilter Services moglichst
zeitsparend und einfach erfolgt und sie nicht aus ihrem
Arbeitsalltag herausgerissen werden.
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Unsere Cloud Security Vorteile auf einen Blick
© Zentrales Management mit 24/7/365 Uberwachung

© Keine Software, keine Hardware, kein Wartungs-
bedarf

© Feste, kalkulierbare Kosten
© Voller 24/7/365 E-Mail und Telefonsupport

© Betrieb in redundanten, gesicherten Rechenzentren
in Deutschland Premium-Services

www.hornetsecurity.com
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Das Spam-Management von Hornetsecurity

Kunde

Eingehende E-Mails durchlaufen zwei Stufen: Im
Blocking-Stadium wird der GroBteil der Spamnachrich-
ten zuriickgewiesen, die (ibrigen Mails erreichen die
aktive Analyse, wo der E-Mail-Strom durch eine Vielzahl
von Filterregeln gereinigt wird. Uber die Quarantine
kann der Nutzer vereinzelte unklare E-Mails priifen.

B
Filterung Quarantdne Mailserver
i

Abb.: Ablauf des Spam- und Virenfilters von Hornetsecurity

Hornetsecurity Control Panel

Im Control Panel erhalten Nutzer und Administratoren einen
Uberblick iiber den gesamten E-Mail-Verkehr. Volltext-Suchfunk-
tionen helfen bei der Suche nach E-Mails, die sich anschliefend
wustellen, als Spam klassifizieren oder in eine Black- oder White-
list einordnen lassen.

Abb.: Control Panel von Hornetsecurity

Spamfilter-Features Nutzen

Garantierte 99,9 % Spamerkennung, weniger als 0,00015 Marktfihrende Erkennungs- und Filterraten, dadurch nur noch erwiinschte E-Mails im Postfach des Nutzers. Schutz
Falsch-Positive pro Clean-Mail vor mglicher Schadsoftware und Zeitersparnis.

99,99 % garantierte Virenerkennung durch 18 Mehrfache Sicherheit durch voneinander unabhangige, mehrfache Filterung. Dadurch optimaler Schutz vor bekann-
unabhdngige Viren- und Phishingfilter ter und neu auftretender Schadsoftware.

Einstellbarer Content-Filter fur unerwiinschte Anhdnge  Schutz vor Schadsoftware und Durchsetzung von Firmenpolicies.

Umfangreiche Statistiken Ubersicht iiber tatséchlichen Mailverkehr und die Effektivitét des Spamfilters.

Zentrales Mail-Relay iber die Hornetsecurity- Filterung des E-Mail-Versandes auf Spam oder Viren. Dadurch kein unkontrollierter Versand von Spam und Viren
Infrastruktur vom eigenen Mailserver aus.

GroBenbegrenzung von E-Mails einstellbar Schutz vor Beeintrachtigung des Mailservers und Mailverkehrs durch zu groBes Datenvolumen.

Verschliisselung des Transportweges zwischen mailverarbeitenden Systemen von Hornetsecurity und E-Mail-System
Verschliisselung des Datenverkehrs des Kunden per TLS. Verhinderung der Ausspahung von E-Mail-Daten durch Dritte beim Transport der E-Mail durch
das Internet.

Lustellung von E-Mails auf verschiedene Mailserver, 2. B. an verschiedenen Standorten. Einstellbar fiir Benutzer,

Advanced Routing von E-Mails Gruppen oder Domairs.

Automatische Zusendung eines Spamreports an den Nutzer. Zustellung einzelner E-Mails per Mausklick direkt aus

Individuelles Spamhandling dem Report heraus. Dadurch duRerst geringer Zeitaufwand fiir Bearbeitung der Quarantdne.

Anzeige des SMTP-Status Der Verbleib zugestellter E-Mails kann anhand der Message ID im Zielserver leichter iiberpriift werden.
Bounce-Management Schutz vor Backscatter und Bounce-Attacken.
Whitelabeling mgglich Control Panel, Benachrichtigungs-E-Mails und Reports lassen sich auf das Corporate Design des Kunden anpassen.
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