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Fraud Defense

Proofpoint Email Fraud Defense (EFD) authentifiziert ein- und 
ausgehende E-Mails und schützt so Ihre Mitarbeiter, Kunden und 
Geschäftspartner vor Betrugsversuchen mit E-Mails. EFD bietet eine 
einzigartige Übersicht. Mit den Tools und Services von EFD können 
Sie E-Mails schnell und zuverlässig authentifizieren.

Unternehmen aller Größen und Branchen haben bereits Milliardenbeträge durch 
E-Mails mit gefälschter Identität verloren. Bei diesen Angriffen, zu denen Business Email 
Compromise (BEC) und Phishing gehören, nutzen Betrüger verschiedene Methoden zur 
Identitätstäuschung und geben sich dabei meist als Personen aus, denen das Opfer 
vertraut – Vorgesetzte, Kollegen und Geschäftspartner. Dieses Vertrauen wird dazu 
missbraucht, Geld und wertvolle Daten zu stehlen.

Auch im Bereich Identitätstäuschung haben Cyberkriminelle mit ihren betrügerischen 
E-Mails die Menschen und nicht die Infrastruktur im Visier, sodass rein technisch 
orientierte Sicherheitstools hier ins Leere laufen. 

EFD stoppt diese Angriffe an ihrem Ursprung. Die Lösung authentifiziert alle bei Ihrem 
Unternehmen ein- und ausgehenden E-Mails und schützt so Ihre Mitarbeiter, Kunden 
und Geschäftspartner vor Angriffen mit gefälschter Identität. Dadurch wird das Vertrauen 
in E-Mails wiederhergestellt.

Vollständiger Überblick über Ihr gesamtes E-Mail-Ökosystem
Dank EFD erhalten Sie einen einzigartigen Überblick über sämtliche E-Mails, die in 
Ihrem Unternehmen ein- und ausgehen. Die Lösung bietet umfangreiche Einblicke in 
Nachrichten, die an Ihre Mitarbeiter, Kunden und Geschäftspartner gesendet wurden. 
Wir verbinden proprietäre Forschung mit Daten zu mehr als:

• 5 Milliarden E-Mails

• 7.000 sicheren E-Mail-Gateways

• 120 Internet Service Providern

Einen derartigen Überblick erhalten Sie weder aus öffentlichen Datenquellen 
noch von anderen Sicherheitstools. EFD liefert verwertbare Einblicke, die den 
Authentifizierungsprozess beschleunigen und gewährleisten, dass legitime E-Mails 
nicht blockiert werden. 

WICHTIGE VORTEILE
• Vollständiger Überblick über ein- 

oder ausgehende Bedrohungen, 
die sich gefälschte Identitäten 
Ihres Unternehmens zunutze machen

• Bewährte Implementierung zur 
schnellen, zuverlässigen und 
risikolosen Bereitstellung von 
E-Mail‑Authentifizierung 

•	Integration mit Proofpoint Email 
Protection, um die Gateway-Sicherheit 
noch stärker und intelligenter zu machen



Bewährter Implementierung
Als EFD-Kunde erhalten Sie erstklassigen Support, 
zudem unterstützen unsere Berater Sie in jeder Phase der 
Implementierung. Wir arbeiten mit Ihnen zusammen, um alle 
E-Mail-Versender, die legitim mit dem Namen Ihrer Domains 
E-Mails versenden (dazu zählen auch externe Dienste), 
zu identifizieren und zuverlässig zu authentifizieren. Und mit 
unserer bewährten Implementierung lässt sich vollständige 
E‑Mail‑Authentifizierung erreichen, ohne dass negative 
Konsequenzen zu befürchten sind.

Integration eines sicheren E-Mail-Gateways dank Proofpoint 
Email Protection
Wir sind der einzige Sicherheitsanbieter, der E-Mail-
Authentifizierung und einen sicheren E-Mail-Gateway – 
Proofpoint Email Protection – miteinander verknüpft.

Proofpoint Email Protection bietet wichtige Einblicke, mit denen 
Sie die Authentifizierung für Ihre eingehenden E-Mails durchsetzen 
können. Beschleunigen Sie den Prozess, indem Sie festlegen, 
für welche legitimen E-Mails die Richtliniendurchsetzung nicht 
greifen soll und die andernfalls die Authentifizierung nicht bestehen 
würden. Auf diese Weise werden schädliche E-Mails abgewehrt, 
ohne wichtige Nachrichten zu blockieren. 

Zudem stärken die Bedrohungsdaten von EFD Ihre Gateway-
Schutzmaßnahmen, sodass das Gateway intelligenter sowie 
stärker wird und vollständigen Schutz bieten kann.

Schutz vor anderen Angriffen mit Identitätsbetrug
EFD bietet noch mehr Tools, mit denen Sie Identitätstäuschung 
abwehren und Ihre Marke schützen können. So kann die Lösung 
automatisch Doppelgänger-Domänen erkennen, die Ihnen nicht 
gehören, und aktive Bedrohungen, die sich in der Regel gegen 
Ihre Kunden und Partner richten, aufdecken. So bleibt Ihre 
Marke geschützt.

Bewährte Implementierung
Zusammenarbeit mit Beratern,  

mit erstklassiger Expertise
und absoluter

Kundenorientierung

Vollständiger Überblick
5 Milliarden E-Mails pro Tag

Über 7.000 sichere 
E-Mail-Gateways
Über 120 Internet
Service Provider

Gateway-Integration
Der EINZIGE Anbieter mit 

integrierten Lösungen, 
die Angriffe erkennen 

und blockieren können

Email Fraud Defense bietet unerreichte Effizienz

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein führendes Cybersicherheitsunternehmen. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl 
das größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen 
zu stoppen, ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter mehr als die Hälfte der Fortune-1000-
Unternehmen, setzen auf die personenorientierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web 
zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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WEITERE INFORMATIONEN
Weitere Informationen finden Sie unter proofpoint.com/de/products/email-fraud-defense.
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