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Insider verursachte

Die verborgenen Kosten
durch Insider-Bedrohungen

Den meisten Unternehmen sind die Herausforderungen externer Cyberangriffe bewusst.
Doch viele der heute groBten Bedrohungen haben ihren Ursprung innerhalb des
Unternehmens. Ob unachtsame Anwender, verargerte Mitarbeiter oder kompromittierte
Konten — die Kosten durch Insider-Bedrohungen nehmen zu.

Dieser Uberblick iber diese wenig bekannte, aber rasant zunehmende Herausforderung basiert auf
dem Ponemon-Bericht zu den weltweiten Kosten durch Insider-Bedrohungen 2020.

Mehr Zwischenfalle, hohere Kosten

Durch Insiderverursachte Cybersicherheitszwischenfalle haben seit 2018 um 47% zugenommen,
wobei die Kosten im Durchschnitt um 31 % auf 11,45 Mio. US-Dollar stiegen.

Zunahme bei

Cybersicherheitszwischenfallen: Anstieg der Kosten durch

Insider-Bedrohungen:
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Drei Arten von Insider-Bedrohungen

Keine zwei Insider-Bedrohungen sind gleich. In dieser Ubersicht sind die drei Hauptarten
von Insider-Bedrohungen dargestellt.

=  FAHRLASSIG HANDELNDE INSIDER sind sorglose und

= apgelenkte Anwender, die versehentlich Daten
offenlegen. Sie verursachen beiweitem den
groBten Teil der Zwischenfalle und insgesamt die
% hochsten Kosten. Die Kosten pro Zwischentall
durch diese Insider-Bedrohungen sind jedoch

der Zwischenfalle
0 erheblich geringer.
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L 4. KRIMINELL HANDELNDE INSIDER sind

boswillige Anwender, die gezielt Unternehmens-

0/ i daten weitergeben — sei es fUrfinanzielle
] 4 o . Kostenfir | 307,000 USD Vorteile oder um dem Unternehmen zu
ter Zwischenfalle Unternehmen | yrg schaden. Sie machen nur den kleinsten Teil der
4’58 Mm USD Jwischenfall Zwischenfélle aus, kosten Unternehmen jedoch

pro Zwischenfall mehr als doppelt so viel wie
fahrlassig handelnde Insider.

oj=|  GESTOHLENE ANMELDEDATEN bzw. Diebstanl

von Anmeldedaten bedeutet, dass Akteure die
Konten von Insidern ubernehmen und damit
Daten sowie Gelder stehlen, sich innerhalb des
Unternehmen ausbreiten und weitere
Insider-Angriffe starten. Sie machen nurein
Viertel aller Zwischenfalle aus und verursachen
dabei pro Zwischenfall mehr Schaden als die
beiden anderen Artenvon Insider-Bedrohungen.

MaBnahmen von Unternehmen
gegen Insider-Bedrohungen

Die Ausgaben zur Abwehrvon Insider-Bedrohungen sind innerhalb von nur drei Jahren
um 60 % gestiegen. Der groB3te Teil dieser Mittel flie3t in MaBnahmen zur Erkennung
und Untersuchung. Allein die Kosten fUr die Untersuchung von Insider-Bedrohungen

sind innerhalb von nurdrel Jahren um 86 % gestiegen.
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hohere Ausgaben fur Insgesamt sind die
Insider-Bedrohungen im Untersuchungskosten in nur
Vergleich zu vor drei Jahren drei Jahren um 86 % gestiegen

Die Uhr tickt

Die Kosten einer Insider-Bedrohung steigen mit inrer Verweildauer exponentiell:
/Zwischenfalle, die innerhalb von weniger als 30 Tagen behoben wurden, kosteten die Opfer 7,12 Mio. US-Dollar.’

Wenn sie dagegen erst nach 90 Tagen behoben wurden, lagen die Kosten schon bel 13,71 Mio. US-Dollar.

Die Behebung von

Insider-Zwischenfallen
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! Die Kosten werden jahresweise berechnet.

Die Branche ist wichtig

Wie die Untersuchung zeigt, variieren die Kosten der Insider-Zwischenfalle entsprechend der Unternehmensgrole:

Unternehmen mit 25.001 bis 75.000 Mitarbeitern geben im Durchschnitt 17,92 Millionen US-Dollar
far die Behebung von Insider-Zwischentallen aus.

Wenn die Unternehmen hochstens 500 Mitarbeiter haben, geben sie durchschnittlich
7,68 Millionen US-Dollardafur aus.

Hier sind einige branchenspezifischen Statistiken fur die letzten zwei Jahre:
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VERSORGUNGSUNTERNEHMEN Jahr im Durchschnitt

20!3 ;/'?NAHME ]2;8 ;/l[lJNAHME 38,2 z[:I/ONAHME ]7’92 Nalulsu' USD
14,50 MIO. 11,54 MIO. 10,24 MID.

Holen Sie sich den vollstandigen Bericht und erfahren Sie, wie Ilhre Branche abschneidet.
AuBerdem finden Sie hier weitere Daten aus aller Welt.
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