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Grundlagen des Zugriffsmanagements
Was ist Cloud-Zugriffsmanagement
und fuar wen eignet es sich?

Die Angst vor Cloud-Anwendungen

Cloud-Anwendungen sind hervorragend geeignet, um
Unternehmen die besten Technologien zur Verfugung zu

stellen — und zwar ohne Wartungsaufwand, mit sehr hoher
Skalierbarkeit und einem schnellen Mehrwert. Die schnelle
Bereitstellung und unmittelbare Produkiivitét von Cloud-
Anwendungen sind jedoch mit Kosten verbunden. IT-Abteilungen
verlieren den Uberblick dariber, wer wann auf welche
Anwendung mit welcher Authentifizierungsmethode zugreift.
Und das gilt fur IT-geprifte Anwendungen ebenso wie fur
Schatten-IT-Anwendungen, die von einzelnen Abteilungen
angeschafft und implementiert werden. Das Compliance-Risiko
steigt, wenn Anwendungen Uber unterschiedliche Konsolen
verwaltet werden. AuBerdem hat der Helpdesk aufgrund von
Passwort-Ricksetzungen alle Hénde voll zu tun. Die wichtigste
Person im ganzen Prozess — der Endanwender - leidef

unter Passwortmudigkeit, Ausfallzeiten und geringer
Benutzerfreundlichkeit, denn die Verwaltung der zahlreichen
Identitaten ist sehr aufwéindig.

Grundlagen des Cloud-
Zugriffsmanagements

Um Cloud-Anwendungen méglichst reibungslos implementieren
zu kénnen, gibt es Lasungen fur die Zugriffsverwaltung, die die
Bereitstellung und den Zugriff vereinfachen, Passwortprobleme
fur IT-Abteilungen und Anwender ausréumen, eine zentrale
Ansicht der Zugriffsereignisse bereitstellen und dafir sorgen, dass
die richtigen Zugriffskontrollen zum richtigen Zeitpunkt auf den
richtigen Benutzer angewendet werden.

Einfach ausgedrickt: Das Cloud-Zugriffsmanagement
gewdhrleistet, dass der richtige Benutzer Zugriff auf die
richtige Anwendung auf der richtigen Vertrauensstufe hat.

Das Cloud-Zugriffsmanagement 16st die Probleme, denen sich
Unternehmen bei der umfassenden Einfuhrung von Cloud-
Losungen gegenibersehen.

\orteile des Zugriffsmanagements

Die Implementierung von Lésungen fir das Cloud-
Zugriffsmanagement erhoht die Zugriffssicherheit im
Unternehmen, beseitigt Unklarheiten, die mit der Cloud-
Sicherheit und Compliance-Risiken einhergehen, und erhsht die
Benutzerzufriedenheit.
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Unternehmen, die das Cloud-Zugriffsmanagement integrieren,
profitieren im gesamten Unternehmen von den Vorteilen.

Hohere Benutzerfreundlichkeit

Losungen fir das Zugriffsmanagement bieten Cloud-Single-
Sign-On, mit dem sich Benutzer nur einmal anmelden missen,
um Zugriff auf alle Cloud-Anwendungen zu erhalten. Sie nutzen
dabei ihre vertraute Unternehmensidentitat, die sie bereits

jetzt verwenden. Das bedeutet, dass Benutzer nicht mehr fur
iede Cloud-Anwendung unterschiedliche Benutzernamen und
Passworter pflegen missen, sondern nur noch eine Identitét.

Optimierte-Cloud-Sicherheit

Mithilfe der Durchsetzung situationsbasierter Zugriffskontrollen

mit detaillierten Richtlinien erhdhen Unternehmen die Sicherheit
und senken das Risiko eines Datenschutzvorfalls. Durch die
Bericksichtigung von Variablen wie privilegierten Benutzerkonten,
der Sensibilitat von bestimmten Anwendungen und kontextuellen
Parametern kénnen Administratoren die Zugriffsrichtlinien der
Cloud an das jeweilige Szenario anpassen. Dariber hinaus ist
der Zugiff fir Anwender ganz einfach, da Richtlinien so definiert
sind, dass nur bei Bedarf eine stérkere Authentifizierungsform
eingefordert wird.

Einfache Verwaltung

Das Zugriffsmanagement bietet Administratoren einen zentralen
Verwaltungspunkt und eine zentrale Ubersicht, tber die

sie Zugriffsrichtlinien einmalig definieren und im gesamten
Unternehmen durchsetzen kénnen. Durch das Ersetzen mehrerer
separater Cloud-Adminisirationskonsolen durch eine zentrale
Konsole kannen IT-Abteilungen die Cloud-Nutzung skalieren und
dabei gleichzeitig die Sicherheit und Transparenz aller Cloud-
Lesungen aufrechterhalten.

Da die IT-Abteilungen nur eine Identitét pro Benutzer fur alle
Cloud-Anwendungen verwalten missen, sinkt der Helpdesk-
Aufwand fur Passwort-Ricksetzungen, der jahrlich 20 % der
Helpdesk-Anfragen ausmacht.

Viele losungen fir das Zugriffsmanagement, die auf die
Cloud ausgerichtet sind, vereinfachen die Integration neuer
Cloud-Anwendungen, erméglichen einen besseren Einblick
in die Schatten-IT und vereinfachen die Einfuhrung neuer
Anwendungen, wenn sich die Geschdftsanforderungen
weiterentwickeln.
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Transparenz

Lasungen fir das Zugriffsmanagement erméglichen der IT die
Beantwortung folgender Fragen: ,Wer hat worauf Zugriffe”,

Wer hat wann und wie worauf zugegriffen2” und ,Wie wurde
die Benutzeridentitat verifizierte” Durch eine zentrale Sicht auf
Zugriffsereignisse und verwendete Authentifizierungsmethoden
erhalten Unternehmen einen fransparenten Einblick in die Cloud-
Zugriffshistorie. Das wiederum vereinfacht Compliance-Audits und
die Nachverfolgung von Aktivitéten.

Detaillierte Informationen tber Anwendungszugriffe sparen
Unternehmen zudem Kosten, da sie so erkennen kénnen, welche
Anwendungslizenzen unzureichend genutzt werden.

Zugriffsmanagement — das
clevere Management fur Cloud-
Umgebungen

Losungen fir das Cloud-Zugriffsmanagement erméglichen eine
intelligente Verwaltung der Cloud-Anwendungen im gesamten
Unternehmen. Durch die Bereitstellung des Single-Sign-On fir
Benutzer und die Nutzung granularer Zugriffsrichtlinien, die die
richtige Authentifizierungsstufe zur richtigen Zeit durchsetzen,
wird die Authentifizierung fir alle Anwender problemlos und
einfach maglich. So steigt die Benutzerfreundlichkeit. Das
Zugriffsmanagement ersetzt die altmodischen binaren Ja,/Nein-
Authentifizierungsentscheidungen und bedient die vielféltigen
Herausforderungen des Sicherheitsmanagements und der
Compliance im Unternehmen.

Das Cloud-Zugriffsmanagement
bietet Vorteile im gesamten
Unternehmen:

« Hohere Benutzerfreundlichkeit
» Optimierte-Cloud-Sicherheit
o Einfache Verwaltung

» Transparenz

Uber Thales

Die Menschen, denen Sie fir den Schutz ihrer Privatsphére
vertrauen, vertrauen Thales, um ihre Daten zu schitzen. VWenn

es um Datensicherheit geht, werden Organisationen mit einer
steigenden Zahl von entscheidenden Momenten konfrontiert. Egal
ob der Moment das Erstellen einer Verschlisselungsstrategie, der
Wechsel in die Cloud, oder die Durchsefzung von Compliance
ist - Sie konnen Thales vertrauen, um lhre digitale Transformation
zu sichern.

Entscheidende Technologie fur entscheidende Momente.
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