THALES

Die 10 wichtigsten Grande far
die Migration zu payShield 10K

lhr payShield 9000 hat lhnen tber lange Zeit wertvolle Dienste
geleistet. Jetzt ist jedoch Hardware der néichsten Generation
erforderlich, um mit den neuesten Zahlungsinnovationen und
Sicherheitsstandards Schritt zu halten und Ihre betriebliche

Effizienz zu steigern. payShield 10K ist die finfte Generation B @) !‘_‘_?LES
unserer seit 1988 bestehender Zahlungs-HSM-Plattform. Sie ist

an der Host-Schnittstelle vollstandig rickwértskompatibel, um die

Investitionen in lhre Host-Anwendungen zu schitzen. payShield

10K birgt fur Sie vielfsltige Vorteile. Um Ihnen die néchste

Generation von Zahlungs-HSM néherzubringen, haben wir eine

Liste der 10 wichtigsten Griinde zusammengestellt, jetzt zu migrieren.



https://www.thalesesecurity.com/thales-gemalto

Geringere Kosten

1. Schlankerer Formfaktor

Stellfléachen im Rechenzentrum sind teuer. Bei payShield 10K haben
wir die Hohe der Einheit auf 1U reduziert, was bedeutet, dass Sie
doppelt so viele Einheiten in einem Rack stapeln kénnen wie mit
payShield 9000. Dies senkt lhre Kosten fir die Stellflache. Das
Gerdtist nun langer, um den Zugang zu den Anschlissen auf der
Ruckseite zu erleichtern, und wird mit Gleitschienen geliefert, die
den Installationsprozess vereinfachen und beschleunigen. Das
Frontpanel-Design bietet weiterhin die bekannten Mechanismen
mit linker und rechter Taste, damit das HSM stets sicher im

Rack einrastet.

2 Geringerer Stromverbrauch

Jedes Watt, das ein Gerat benstigt, erhsht die Energie-

und Kihlkosten lhres Rechenzentrums. Beim Design unseres

neuen payShield 10K haben wir modernste energieeffiziente
Komponenten und Technologien fir das Energiemanagement
genutzt, um den Gesamistromverbrauch selbst bei doppelter
kryptographischer Leistung um 40 % zu senken. Dies tréigt zweifellos
dazu bei, die Energiekosten fur |hr Rechenzentrum zu senken und die
Umweltziele lhres Unternehmens zu erreichen.

3 Héhere Ausfallsicherheit & Verfiigbarkeit

Geplante Ausfallzeiten sind dennoch Ausfallzeiten. Die
Notwendigkeit, ein HSM fur routinemaBige Konfigurationsaufgaben
offline zu nehmen oder eine defekte Stromversorgung zu ersetzen,
kann die Verfugbarkeit lhrer Finanzdienstleistungsinfrastruktur
beeinfréchtigen. Wir haben das physische Design des payShield
10K verbessert, indem wir es standardmé&Big mit zwei im laufenden
Betrieb austauschbaren Netzteilen und Liftern ausstatten, die

den MTBF um den Fakior 14 verbessern und eine sehr hohe
prognostizierte Betriebszeit liefern. Im Rahmen unserer Mission, |hr
payShield 10K rund um die Uhr betriebsbereit zu halten, fihren

wir nun eine zusdtzliche Hintergrundiberwachung von HSM-
Systemprozessen und Anwendungscode durch — wenn Probleme
erkannt werden, werden sie automatisch behoben, ohne dass
lhrerseits ein Eingreifen erforderlich ist.

Optimierter Betrieb

4. Schnellere Firmware-Updates

Das Laden von Firmware bedeutet in der Regel, dass das HSM fir
mehrere Minuten offline geschaltet wird. Bei payShield 10K wurde
der Workflow fur Firmware-Updates um mehr als den Fakfor 10
reduziert, wobei gleichzeitig alle notwendigen Sicherheitschecks
fur die Authentizitét und Integritét des Codes beibehalten wurden.
Zuverlassigkeit und Benutzerfreundlichkeit wurden ebenfalls
verbessert, sodass bei Strom- oder Verbindungsunterbrechungen
der Ladevorgang automatisch wiederhergestellt wird, um die
Wahrscheinlichkeit zu minimieren, dass das HSM inaktiv wird.

5. Eindeutigere visuelle Anzeigen

Das Frontpanel des payShield 10K hat ein einfaches, Ubersichtliches
Design. Wenn ein Manipulationsversuch erfolgt, wird ein rotes
Warndreieck anzeigt. Wenn alles in Ordnung ist, ist dies deutlich
dadurch zu erkennen, dass der linke Griff der Frontplatte weif3
leuchtet. Wenn die regelméBigen Hintergrundiberprifungen ein
Problem feststellen, leuchtet der Griff rot. Um besser zu erkennen,
welches HSM in einem Rack méglicherweise planméBige Arbeiten
oder Aufmerksamkeit benstigt, kann das Betriebsteam nun Personal
vor Ort schnell auf das HSM hinweisen, das Unterstitzung benstigt,
indem es die vorderen und hinteren Wartungsleuchten tber den
payShield Manager akfiviert. Zusatzlich beleuchtet die Frontleuchte
die Seriennummer des Gerdéts, was bei Bedarf die Lesbarkeit
erleichtert. Dies sind nur einige der zeitsparenden Funkfionen, die
wir neu eingefihrt haben und die teilweise durch Kundenfeedback
inspiriert wurden.

6. Vereinfachte Bestétigung der Schlisselléschung
Manchmal ist es notwendig, ein HSM aus einer Produkfionsumgebung
an einen anderen, weniger sicheren Standort zu verlegen. Bei
verschiedenen Sicherheitsprifungen dirfen die kritischen Schlussel,

wie z. B. die akfiven LMK, nicht mehr vorhanden sein, wenn das

Gerdt an seinem neuen Standort akiiviert wird. payShield 10K verfugt
auf der Rickseite Uber eine spezielle Leuchte zur Bestétigung der
Schlusselléschung. So ist sichergestelll, dass sich keine sensiblen
Schlussel oder Daten im Geréit befinden und die AuBerbetriebnahme
sicher ist. Dank dieser verbesserten Methode erfolgt eine Bestétigung

der Schlusselléschung auch nach dem Ausschalten des Gerdts.




payShield 10K ist die funfte Generation der Zahlungs-
HSM-Plattform von Thales. Es ist rickwartskompatibel

mit payShield 2000, um sicherzustellen, dass die
Investitionen unserer Kunden geschitzt sind.

Seien Sie varbereitet

7. Stérkerer Manipulationsschutz

payShield 10K verfugt tber mehrere Stufen der
Manipulationserkennung, die im Falle eines Angriffs (wenn aktiviert)
dafir sorgen, dass Schlissel und sensible Daten geldscht werden.
Zudem verfigt das Gerét ber eine vollsténdig verschlossene
Abdeckklappe (die nicht gesffnet werden kann, ohne das Gerat

zu beschédigen), um die Sicherheit gegen jede Art von Angiff zu
erhshen. Ein Versuch, Zugang zum Inneren des Sicherheitsmoduls zu
erlangen, fihrt dazu, dass das Gerat daverhaft deakfiviert wird.

8. Umfassendere kryptographische Unterstitzung

Zur Unterstitzung neuver Zahlungsmethoden kann auf dem payShield
10K neben den bisherigen 3DES-, AES- und RSA-Algorithmen
auch die sehr schnelle hardwarebasierte ECC-Verarbeitung genutzt
werden. Viele der neveren Anwendungsfélle fir die Herausgabe
von Berechtigungsnachweisen fir Zahlungen nutzen ECC anstelle
von RSA, insbesondere wenn es sich bei dem Zahlungsinstrument
um ein mobiles, loT- oder angeschlossenes Gerat handelt.
payShield 10K kann erweitert werden, um eine viel breitere

Palette von kryptographischen Algorithmen und Mechanismen zu
unterstitzen, wenn sie im Rahmen der zunehmenden Palette von
Zahlungssicherheitsspezifikationen formalisiert werden.

9. Héhere maximale Leistung

Der Anteil an Kartenzahlungen und digitalen Online-Zahlungen
waéchst von Jahr zu Jahr, sodass Sie lhre Verarbeitungsbandbreite
stéindig Uberwachen und aktualisieren mussen. payShield 10K biefet
eine deutlich hahere RSA- und 3DES-Leistung als seine Vorgénger,
was die Anzahl der eingesetzten payShield-Geréte reduzieren und
Ihre Kosten senken kann. Diese schnellere kryptographische Engine
bietet auBerdem eine einheitlichere und vorhersehbarere Leistung
iber alle Host-Befehle hinweg, selbst unter hoher Belastung und bei
der Verwendung von TLS-basierter sicherer Kommunikation.

> thalescpl.com <

10. Uberlegene Servicearchitektur

Da die Zahlungswelt zunehmend auf neue Bereitstellungsmodelle
mit einer Mischung aus privaten und &ffentlichen Clouds setzt,
wurde payShield 10K speziell im Hinblick auf eine sichere
Fernverwaltung und -Uberwachung entwickelt, die ein echtes
,No-Touch"-Erlebnis bietet. Dadurch werden mehrere Arten von
Zahlungsdiensten unterstiitzt und zusdtzliche Méglichkeiten geboten,
Funktionen in einer breiteren Palefte von Betriebsumgebungen sicher
auszufthren.

Uber payShield

payShield entwickelt sich stéindig weiter, um lhre
Geschdftsvorgange zu sichern. Weitere Informationen erhalten
Sie auf: www.thalesesecurity.com/products/payment-hsms.

Uber Thales

Die Menschen, denen Sie den Schutz lhrer Daten anvertrauen,
vertrauen beim Datenschutz auf Thales. Beim Thema Datensicherheit

stehen Unternehmen immer haufiger vor zentralen Entscheidungen.
Egal, ob es darum geht, eine Verschlusselungssirategie zu
entwickeln, lhre Daten in die Cloud zu ibertragen oder
Compliance-Anforderungen zu erfillen - Sie kénnen sich bei

der Sicherung Ihrer digitalen Transformation auf Thales verlassen.

Entscheidende Technologie fir entscheidende Momente.
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