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,,           Wir kennen viele Produkte
aus unseren Research-Aktivitäten, 
NoSpamProxy hat uns durch Leistung 
und Bedienbarkeit wie kein anderes 
Produkt überzeugt. Allen Unternehmen, 
die auf Office 365 umsteigen, kann ich 
NoSpamProxy als Ergänzung für 
Mail-Security empfehlen.
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NoSpamProxy Cloud™ im Überblick 

NoSpamProxy Cloud™ bietet den vollständigen und bewährten Schutz der NoSpamProxy 
Module Protection, Encryption und Large Files als Managed Service. IT Security Made in 
Germany – direkt vom Hersteller und erhältlich über Ihren IT-Partner. Profitieren Sie von 
der Schwarmintelligenz einer Kundenbasis, die schwerpunktmäßig in Europa angesiedelt 
ist. Entsprechend ist auch die Konfiguration und Überwachung des Managed Services 
NoSpamProxy Cloud ausgerichtet. Größeren Kunden mit individuelleren und komplexeren 
Anforderungen bieten wir auf Basis modernster Automatisierungstechnologie einen Private 
Stack an, in dem Ihre Mail Security Policy maßgeschneidert umgesetzt werden kann. 
NoSpamProxy Cloud ist der einzige Managed Mail Security Service, der einen Private Stack 
bietet.

Verfügbarkeit und Management 

Der NoSpamProxy-Hersteller Net at Work GmbH nutzt zur Bereitstellung des Services den 
in Deutschland führenden Hyperscaler und dessen deutsche Rechenzentren. Damit sind 
bestmögliche Ausfallsicherheit und Überwachung des Services gewährleistet. Durch eine 
moderne Software-Architektur und vollautomatisiertes Roll-Out erfolgen Reaktionen auf neue 
Angriffsarten sowie erforderliche Konfigurationsänderungen und Softwareaktualisierungen für 
den Kunden vollkommen transparent. Ihr Schutz-Level wird so laufend verbessert und aktuell 
gehalten. Veraltete Konfigurationen oder ungepatchte Mail-Security-Maschinen gehören damit 
der Vergangenheit an. Die zugesicherte Verfügbarkeit liegt bei 99,9% im Jahresmittel. Der 
Service wird von einem Team aus Mail-Security-Spezialisten rund um die Uhr betreut. Der 
Abschluss eines gesonderten 24/7-Supportvertrags ist nicht erforderlich.

Datenschutz 

Zur Nutzung von NoSpamProxy Cloud 
schließen Kunden mit uns einen 
Auftragsdatenverarbeitungsvertrag 
(AV-Vertrag) ab, der Ihnen den DSGVO-
konformen Umgang mit Ihren Daten 
– den ein- und ausgehenden Mails und 
Anhängen – zusichert. 

Unseren AV-Vertrag finden Sie hier.

Starke Nachrichtenverfolgung 

Für Anwender und Administratoren steht eine leistungsfähige und praxiserprobte 
Nachrichtenverfolgung zur Verfügung, mit der Anwendernachfragen zum Verbleib einzelner 
E-Mails oder Ablehnungsgründen sowie die Freigabe von aus Sicherheitsgründen 
zurückgehaltenen Anhängen effizient erledigt werden können.

Die Quarantäne-Falle herkömmlicher 
Cloud-Lösungen für Email Security 
Alle Cloud-Lösungen werben mit erheblich 
geringerem Administrationsaufwand und 
Einsparungen. Bei Mail Security liegt der 
Hauptaufwand aber in der laufenden 
Verwaltung von Spam- und Quarantäne-
Ordnern. Das summiert sich im Laufe der 
Zeit zu Personenjahren! NoSpamProxy 
Cloud kommt aufgrund seiner bewährten, 
einzigartigen Level-of-Trust-Technologie 
ohne Quarantäne-Ordner aus, so dass 
diese Aufwände entfallen. Auch das 
Onboarding erfolgt in nur vier einfachen 
Schritten.

Die nächste Stufe der Evolution

NoSpamProxy CLOUD™



Perfektes Zusammenspiel zwischen den NoSpamProxy-Modulen

Wenn Sie NoSpamProxy nicht nur zur zum Schutz vor Spam und Malware nutzen, sondern 
auch die Funktionen zur E-Mail-Verschlüsselung und zur sicheren Übertragung großer 
Dateien, gewinnen Sie zusätzliche Sicherheit:

Die Schwellen zur Ablehnung von Nachrichten mit Spam- und Malware-Verdacht können 
erhöht werden, wenn die reguläre Kommunikation mit Geschäftspartnern verschlüsselt und 
signiert abgewickelt wird.

Die Spam- und Malwareprüfung kann effizient und mit geringer Latenz im selben Cloud-
Stack nach der Entschlüsselung von Mails durchgeführt werden, während beim Einsatz 
anderer Lösungen ein Re-Routing mit Zeit- und Performanceverlusten erforderlich ist.

Für das intelligente Anhangsmanagement, Content Disarm und das Large-Files-Modul 
werden das gleiche Webportal und die gleiche Web App zu Nachrichtenverfolgung und 
Anhangsmanagement genutzt. Entsprechend einfach ist die Möglichkeit, großen Dateien 
und unterschiedlichen Dateitypen zu managen. 

Kunden von NoSpamProxy Server (on-premises) haben die Möglichkeit, Ihre Mail Security 
schrittweise durch hybride Installationen in die Cloud zu verlagern oder auch dauerhaft 
hybrid zu betreiben.

Weitere Vorteile ergeben sich durch die Abstimmung der Funktionalitäten der 
NoSpamProxy Module aufeinander.
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Alle Highlights auf einen Blick:

Einfaches Onboarding 

Keine Quarantäne 

Entlastung der Administratoren 

DSGVO-konform und hochverfügbar 

Drei Best-Practice-Konfigurationen 

Heimdall-Security-Netzwerk 

Optionaler Private Stack 

Bewährte NoSpamProxy-
Funktionalität 

✓
✓
✓
✓
✓
✓
✓
✓

Office 365

Heimdall – das exklusive 
Security-Netzwerk 
NoSpamProxy hat in den letzten 
Jahren das Sicherheitsnetzwerk 
Heimdall aufgebaut. Alle Kunden von 
NoSpamProxy Cloud und NoSpamProxy 
Server, die den erforderlichen 
Datenaustausch freigegeben haben, 
profitieren so von einer wirkungsvollen 
Schwarmintelligenz: Sämtliche 
Informationen zu bösartigen 
E-Mails stehen unabhängig von der 
empfangenden Instanz sofort allen 
beteiligten NoSpamProxy-Instanzen 
zur Verfügung. Ihr Netzwerk ist 
automatisch geschützt. Heimdall 
wendet auf die empfangenen Daten 
intelligente Algorithmen an und lernt 
ständig dazu, so dass auch zunächst als 
unproblematisch eingestufte E-Mails 
von Heimdall zurückgewiesen werden. 

Private Stack 

Für die meisten kleineren und mittleren Unternehmen sind die drei standardisierten Best Practice 
Policies ausreichend, die NoSpamProxy Cloud den Kunden in einer Multi-Mandanten-Umgebung 
anbietet. Einzigartig ist, dass NoSpamProxy Cloud größeren Kunden einen Private Stack 
anbietet – also eine Umgebung, die nicht mit anderen Mandanten geteilt wird. Damit können 
auch individuelle Anforderungen wie beispielsweise die Freigabe bestimmter Anhangstypen für 
bestimmte Abteilungen so einfach und detailliert wie in NoSpamProxy Server umgesetzt werden. 

Sofort einsatzbereit - ohne Installation 

NoSpamProxy Cloud ist ohne Installation sofort verfügbar und nutzbar. Erforderlich ist die 
Änderung des MX Records und die Einrichtung bestimmter DNS-Einträge – diese werden von 
NoSpamProxy Cloud nach erstmaliger Anmeldung in einem neuen Mandanten ermittelt und 
können per Copy-and-Paste in die DNS-Konfiguration übernommen werden. Für die Anbindung 
an Office-365-Mandanten muss lediglich ein generiertes Powershell-Skript einmalig ausgeführt 
werden. Ebenso ist ein automatischer Benutzerimport in NoSpamProxy Cloud möglich. Profitieren 
Sie direkt von allen Services: Spam-Schutz, E-Mail-Verschlüsselung, Versand großer Dateien. 

Die ersten 30 Tage sind kostenfrei – testen Sie jetzt unverbindlich 

Überzeugen Sie sich selbst von der Leistungsfähigkeit von NoSpamProxy Cloud, ganz ohne Risiko. 
Um einen Test zu starten, registrieren Sie sich unter www.nospamproxy.de


